Ubersichtsarbeit

Digitale Archivierung papierbasierter Krankenakten von
Studienpatienten - Eckpunktepapier des KKSN, der GMDS
und der TMF unter Mitwirkung des BfArM und der
Landesuiberwachungsbehorde Nordrhein-Westfalen

Digital archiving of paper-based patient records of clinical trial subjects
- a key issues paper of KKSN, GMDS, and TMF in collaboration with the
Federal Institute for Drugs and Medical Devices (BfArM) and the Health

Authority Northrhine-Westphalia

Abstract

The management and maintenance of paper-based patient record
archives involve high running costs. Therefore, many health care pro-
viders choose to digitize their paper records subsequently destroying
the originals. By now, this is an established procedure for patient records
from routine care.

However, at present it is unclear under which circumstances the patient
records of patients taking part in clinical trials can be destroyed after
digitization. Paper-based original records may only be destroyed if their
digital copies are recognized as source documents by both sponsors
and authorities. The authors believe that this recognition should be
possible, as long as the scanned paper-based records fulfill the require-
ments for certified copies according to the Note for Guidance
CPMP/ICH/135/95 (ICH-GCP). This requires that, based on the applied
rules, it can be proven at any time that the existing digitization process
is clearly regulated, and the resulting quality is regularly controlled and
sufficiently high.

The objective of this key issues paper is to present the manner in which
the existing regulatory guidelines can be implemented to allow the di-
gitized patient records being recognized as source documents.

An English version of this article will be published in “Clinical Investiga-
tion” (Future Science) [1].

Keywords: GCP-compliant, certified copy, paper-based patient records,
CPMP/ICH/135/95, source documents, clinical trials, Good Clinical
Practice, digital archiving system, digitization

Zusammenfassung

Das Verwalten und Vorhalten von Archiven flir papierbasierte Patienten-
akten verursacht hohe laufende Kosten. Viele Gesundheitsversorger
sind daher dazu Ubergegangen, ihre Papierakten in einem Scan-Prozess
zu digijtalisieren und die Originalakten anschliefend zu vernichten. Flr
die Patientenversorgung hat sich dieses Vorgehen bewahrt.

Zum gegenwartigen Zeitpunkt ist jedoch unklar, unter welchen Voraus-
setzungen Krankenakten von Patienten, die an klinischen Studien teil-
nehmen, nach dem Digitalisieren vernichtet werden kdnnen. Die papier-
basierten Originalakten kénnen nur dann vernichtet werden, wenn deren
digitale Kopien von Sponsoren und Behorden als Quelldokumente an-
erkannt werden. Eine solche Anerkennung sollte nach Auffassung der
Autoren moglich sein, wenn die gescannten Papierakten die Anforde-
rungen an beglaubigte Kopien entsprechend der Note for Guidance
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CPMP/ICH/135/95 (ICH-GCP) erfullen. Dies setzt voraus, dass auf der
Basis bestehender Regelungen jederzeit nachgewiesen werden kann,
dass der Digitalisierungsprozess klar geregelt ist, dessen Ergebnisqua-
litat regelmafig Uberpruft wird und ausreichend hoch ist.

Ziel dieses Eckpunktepapiers des Netzwerks der Koordinierungszentren
fUr Klinische Studien (KKSN, http://www.kks-netzwerk.de/), der Deut-
schen Gesellschaft fur Medizinische Informatik, Biometrie und Epide-
miologie e.V. (GMDS, http://www.gmds.de/) und der TMF - Technologie-
und Methodenplattform fur die vernetzte medizinische Forschung e.V.
(http://www.tmf-ev.de/) unter Mitwirkung des Bundesinstituts fur Arz-
neimittel und Medizinprodukte (BfArM, http://www.bfarm.de/) und der
Landesuberwachungsbehorde Nordrhein-Westfalen (Landeshauptstadt
Dusseldorf, Gesundheitsamt, Zentrales Inspektorat fur klinische Prif-
stellen in Nordrhein-Westfalen) ist es daher, darzulegen, wie die beste-
henden regulatorischen Vorgaben so umgesetzt werden kdnnen, dass
digitalisierte Patientenakten als Quelldokumente anerkannt werden.

Schliisselworter: GCP-Compliance, beglaubigte Kopie, papierbasierte
Patientenakten, CPMP/ICH/135/95, Quelldokumente, klinische Studien,

Medizinprodukte, Bonn,
Deutschland

Good Clinical Practice, digitales Archivsystem, Digitalisierung

1 Einleitung

Medizinische Dokumentation und Archivierung sind so-
wohl in der Routineversorgung als auch in der klinischen
Forschung von grofRer Bedeutung und gesetzlich vorge-
schrieben. Gerade im Bereich der konventionellen Doku-
mentation entstehen jedoch hohe laufende Kosten durch
das Verwalten und Vorhalten von Archiven fur papierba-
sierte Patientenakten. Aus diesem Grund entscheiden
sich viele Gesundheitsversorger, die anfallenden Papierak-
ten in einem Scan-Prozess zu digitalisieren und die Origi-
nale anschliefend zu vernichten (ersetzendes Scannen).
Im Rahmen der Patientenversorgung hat sich dieses
Vorgehen mittlerweile bewéahrt und etabliert. Unabding-
bare Grundlage fur die rechtliche Akzeptanz von digitali-
sierten Papierakten bilden flr diesen Bereich die Grund-
satze der ordnungsmafigen Buchflihrung gemaf § 257
Abs. 3 Satz 1 HGB, § 147 Abs. 2 AO und der einschlagigen
erganzenden Verwaltungsvorschrift des Bundesministeri-
ums fur Finanzen (BMF) ,Grundsatze ordnungsmaRiger
DV-gestltzter Buchfuhrungssysteme* (GoBS) (siehe [2]).
Nachgeordnet gelten die ,,Grundsatze zum Datenzugriff
und zur Prufbarkeit digitaler Unterlagen” (GDPdU). (Die
GoBS werden derzeit durch einen Arbeitskreis der Arbeits-
gemeinschaft fir wirtschaftliche Verwaltung (AWV) in
Abstimmung mit dem Bundesministerium fur Finanzen
(BMF) Uberarbeitet. Eine hieraus resultierende, dem ak-
tuellen Stand der IT und dem rechtlichen Umfeld ange-
passte aktualisierte Fassung soll die bisherigen GoBS
voraussichtlich 2013 als ,Grundsatze ordnungsmafiger
Buchfuhrung beim IT-Einsatz“ (GoBIT) ablésen.)
Systeme und Prozesse, die diesen Anforderungen genu-
gen, werden allgemein als ,revisionssicher” bezeichnet
[3]. Hinzu kommen spezialgesetzliche und berufsrechtli-
che Regelungen wie beispielsweise die Musterberufsord-
nung fir Arzte oder die Strahlenschutz- und Réntgenver-
ordnung.

Als zusatzliche Maf3nahme werden in vielen Einrichtungen
die digitalisierten Akten auf Mikrofilm geschrieben - ent-
weder parallel zur Digjtalisierung mit Hilfe einer Hybridka-
mera oder in einem Folgeschritt nach der Digitalisierung
als Kopie der Digitalisate. Dieses Vorgehen soll die siche-
re, langerfristige Verflugbarkeit der Akten sowie deren
Akzeptanz bei juristischen Auseinandersetzungen verbes-
sern. Der Mikrofilm wird ebenso wie gescannte Dokumen-
te in der Regel in juristischen Auseinandersetzungen ak-
zeptiert, die Nutzung beider Medien ist aber fiir juristische
Auseinandersetzungen nicht spezifisch geregelt ([3],
Kap. 8). Die medizinische Einrichtung muss daher selbst
prufen und entscheiden, ob sie einzelne Dokumente der
Patientenakte, fur welche die gesetzliche Schriftform [4]
vorgeschrieben ist, von der Vernichtung ausschliefit
(siehe auch Kapitel 4.8).

Sobald eine Einrichtung nicht nur medizinische Versor-
gung anbietet, sondern auch an klinischen Studien betei-
ligt ist, die unter das Arzneimittel- (AMG) oder Medizinpro-
duktegesetz (MPG) fallen, mussen zusatzliche Anforde-
rungen und Bewertungsmafstabe bei der Archivierung
beachtet werden. Gleiches gilt auch fir Studien, in denen
die Einhaltung der Good Clinical Practice (GCP) aus ande-
ren Griinden erforderlich ist (beispielsweise weil dies
Voraussetzung fir eine finanzielle Forderung oder die
Publikation von Studienergebnissen ist). Betroffen von
diesen zusatzlichen Anforderungen sind nicht nur studien-
bezogene Dokumente wie Case Report Forms (CRFs),
sondern auch die Patientenakten von Studienteilnehmern:
Gemaf Definition in ICH-GCP (International Conference
on Harmonisation of Technical Requirements for Regis-
tration of Pharmaceuticals for Human Use; http://
www.ich.org/) handelt es sich bei Patientenakten von
Studienteilnehmern um so genannte Quelldokumente,
die zu den ,wesentlichen Dokumenten* (,,essential docu-
ments*) einer Studie gehodren. Diese Akten sind somit
gemaf Punkt 8.3.13 ICH-GCP - analog zu studienbezo-
genen Dokumenten wie Einverstandniserklarungen und
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CRFs - Bestandteil des von dem Prufer zu archivierenden
Teils des Trial Master Files, des so genannten Investigator
Site File. Damit gelten alle fur Investigator Site File und
Trial Master File formulierten Standards und Vorgaben
auch fur die Patientenakten von Studienteilnehmern, so
beispielsweise die Regelungen der sog. GCP-Richtlinie
2005/28/EG der Europaischen Union. In Kapitel 4 dieser
Richtlinie werden unter anderem Anforderungen an Da-
tentrager und Systeme zur Speicherung wesentlicher
Dokumente umrissen: ,Die zur Speicherung der wesent-
lichen Dokumente verwendeten Datentrager sind so be-
schaffen, dass diese Dokumente Uber den gesamten
vorgeschriebenen Aufbewahrungszeitraum vollstandig
und lesbar bleiben und den zustandigen Behdrden auf
Anfrage zur Verfligung gestellt werden kénnen. Jedwede
Anderung an den Aufzeichnungen muss riickverfolgbar
sein.” ([5]; Art. 20). Die regulatorischen Anforderungen
sind dabei unabhangig vom eingesetzten Medium und
mussen auch eingehalten werden, wenn Daten von Papier
auf ein elektronisches Medium transferiert werden.
Dieser Punkt hat weitreichende Konsequenzen: So ist
zum gegenwartigen Zeitpunkt unklar, unter welchen
Voraussetzungen digitalisierte oder mikroverfilmte Pati-
entenakten von Studienteilnehmern beispielsweise durch
die Zulassungsbehdrden als Quelldokumente anerkannt
werden. Falls papierbasierte, originale Patientenakten
im Anschluss an die Digitalisierung oder Mikroverfilmung
vernichtet, die digitalisierten und/oder verfilmten Akten
jedoch nicht als Quelldokumente anerkannt werden, be-
deutet dies, dass keine Quelldokumente mehr existieren.
Ein Abgleich der im Rahmen von klinischen Studien erho-
benen Daten mit den Originaldaten ware dann nicht mehr
moglich. Dies ware ein Verstofd gegen die fur die Durch-
fihrung entsprechender klinischer Studien geltenden
gesetzlichen Regelungen und kdnnte dazu fuhren, dass
die betroffenen Studiendaten in Zulassungsverfahren
nicht nutzbar sind. In einem solchen Fall missten Studien
gegebenenfalls wiederholt werden. Dies ware unethisch
und auch aus 6konomischen Grinden oftmals gar nicht
moglich.

Die oben erwahnte ungeklarte Lage war Ausloser fur eine
Empfehlung des Vorstands des KKS-Netzwerks an seine
Mitglieder, bis zu einer Klarung kein ersetzendes Scannen
papierbasierter Krankenakten von Studienpatienten
vorzunehmen. Gleichzeitig wurde eine Klarung der Situa-
tion mit den Uberwachungs- und Bundesoberbehérden
angestrebt. Hierzu erfolgten mehrere vorbereitende Ge-
sprache fur einen im April 2011 durchgefthrten Workshop
des KKS-Netzwerks. Bei diesen Gesprachen und wahrend
des Workshops wurden die wesentlichen Punkte flr eine
Anerkennung durch die Behorden diskutiert. In dieses
Papier sind die Ergebnisse dieser Diskussionen, die Er-
fahrungen einzelner Standorte sowie die fachliche Exper-
tise und Vorarbeiten von GMDS und TMF eingeflossen.
So sind in den zurlckliegenden 10 Jahren durch die
GMDS, den Industrieverband VOI, das Competence Center
fur die Elektronische Signatur im Gesundheitswesen
(CCESIigG) und einige vom Bundesministerium fur Wirt-
schaft und Technologie geférderte Projekte Grundlagen

und Empfehlungen zum beweissicheren Scannen [6], [7],
[8], [9], [10] und zum Einsatz von elektronischen Signa-
turen in diesem Kontext [4], [11], [12] veroffentlicht
worden. Seit 2007 wurden von der TMF technische und
rechtliche Gutachten und Empfehlungen zur elektroni-
schen Archivierung von Forschungsunterlagen erarbeitet
[3]1, [13], [14], [15], [16], [17], [18], [19]. Weiterhin hat
die Deutsche Gesellschaft fur Gute Forschungspraxis in
einem Positionspapier die ,Digitalisierung von Dokumen-
ten in einem GxP-regulierten Umfeld“ diskutiert [20].
Schliefllich konnten bereits sowohl durch die TMF beglei-
tet [21] als auch im KKS-Netzwerk Audits zur GCP-konfor-
men elektronischen Archivierung an deutschen Universi-
tatsklinika durchgefiihrt werden.

2 Zielsetzung und Abgrenzung

Ziel dieses Eckpunktepapiers ist es, darzulegen, wie die
bestehenden regulatorischen Vorgaben bei der digitalen
Archivierung papierbasierter Patientenakten von Studien-
teilnehmern so umgesetzt werden kdnnen, dass digitali-
sierte Akten als Quelldokumente im Sinne von ICH-GCP
Kap. 1.52 anerkannt werden. Das Papier spiegelt dabei
die Auffassung der unterzeichnenden Organisationen
und der als Autoren beteiligten Behérdenvertreter wider.
Originar elektronisch erzeugte Dokumente sind ausdrick-
lich nicht Gegenstand dieses Papiers. Auch die Archivie-
rung anderer wesentlicher Dokumente des Trial Master
Files (wie Vertrage, geratespezifische Parameter, Qualifi-
kationsnachweise sowie die eigentlichen CRF-Seiten), die
ebenfalls entsprechend der gesetzlichen Vorgaben auf-
bewahrt werden missen, wird in diesem Eckpunktepapier
nicht naher betrachtet. Das vorliegende Eckpunktepapier
fokussiert also auf ,eingescannte” Papierdokumente der
Patientenakte. Dabei wird im Folgenden weitgehend die
technologieneutrale Formulierung , digitalisieren” gewahlt.
Die speziellen Anforderungen der Mikroverfilmung werden
ebenfalls nicht naher betrachtet.

3 Regulatorische Anforderungen

Zu den allgemeinen Verwaltungsvorschriften und Empfeh-
lungen zum Digitalisieren und elektronischen Aufbewah-
ren von Dokumenten, die in der Einleitung referenziert
wurden, sind in nachster Zeit relevante Aktualisierungen
und Erweiterungen zu erwarten. So befinden sich derzeit
eine Verwaltungsvorschrift und eine Technische Richtlinie
in Bearbeitung;: 1. Arbeitsgemeinschaft fur wirtschaftliche
Verwaltung (AWV) in Abstimmung mit dem Bundesminis-
terium fir Finanzen (BMF): Grundsatze ordnungsmaniger
Buchflihrung beim IT-Einsatz (GoBIT) (Aktualisierung der
GoBS). 2. Bundesamt fur Sicherheit in der Informations-
technik (BSI): Technische Richtlinie 01101: RESISCAN -
Rechtssicheres ersetzendes Scannen. Nach derzeitigem
Stand ist ein Inkrafttreten beider Dokumente 2013 zu
erwarten. Sie werden Aussagen zu den Anforderungen
und Verfahrensweisen beim Qualitatsmanagement bzw.
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zur Umsetzung beweissicherer Digitalisierungsprozesse
treffen und daher kinftig auch im Bereich der GCP-kon-
formen elektronischen Archivierung von Studienpatien-
tenunterlagen zu berlcksichtigen sein. Fir die Patienten-
akten von an klinischen Studien teilnehmenden Patienten
gelten dartber hinaus spezielle regulatorische Anforde-
rungen. Eine Zusammenfassung der wesentlichen regu-
latorischen Vorgaben fiir Quelldaten liefert das ,Reflection
paper on expectations for electronic source data and
data transcribed to electronic data collection tools in
clinical trials“ der GCP Inspectors Working Group der Eu-
ropean Medicines Agency (EMA) [22]. In Kapitel 6 dieses
Reflection Papers werden Anforderungen an die Datener-
hebung und -speicherung im Kontext klinischer Studien
formuliert und ausfuhrlich beschrieben. Im Folgenden
werden diese Anforderungen kurz aufgelistet und sinnge-
manR erlautert:

* Accurate
Die Daten mussen zutreffend und sorgfaltig erhoben
sowie verarbeitet werden. Dies bedeutet, dass die er-
hobenen Daten die beobachtete Wirklichkeit reprasen-
tieren mussen und nicht manipuliert sein durfen. Jedes
in einer Studie erfasste Faktum muss sich in der zuge-
hérigen Patientenakte nachvollziehen lassen.

e Legible
Bei der Datenerfassung muss sichergestellt werden,
dass die Daten leserlich erfasst werden (wichtig bei-
spielsweise bei handschriftlichen Daten). Medien und
Systeme zur Speicherung und Verarbeitung der Daten
mussen ferner so ausgewahlt werden, dass die Daten
bei Bedarf lesbar sind.

e Contemporaneous
Die Daten mlssen zeitnah zum Besuch eines Patienten
erhoben werden. Dabei ist ,zeithah“ als zeitlich enger,
erklarbarer Zusammenhang zu sehen, von dem es nur
in begrindeten Ausnahmefallen Abweichungen geben
kann.

¢ QOriginal
Dieser Punkt wird im Kapitel 3.1 ausfuhrlich darge-
stellt.

¢ Attributable
Die Daten mussen sich eindeutig zuordnen lassen zu
¢ dem entsprechenden Patienten,
¢ dem Aufzeichnenden und
e dem Zeitpunkt der Erhebung.

e Complete
Die Daten mussen in Bezug auf die im Prifplan vorge-
gebenen, zu erhebenden Informationen einerseits und
auf die durchgeflhrten diagnostischen, therapeuti-
schen und pflegerischen Maflnahmen andererseits
vollstandig sein.

¢ Consistent
Die erhobenen Daten mussen schlissig und wider-
spruchsfrei sein.

¢ Enduring
Die Daten mussen verlasslich Gber den jeweils vorge-
schriebenen Zeitraum gespeichert werden. Dieser
Zeitraum betragt fir Studiendokumente mindestens

10 Jahre nach Abschluss oder Abbruch der Studie
(gemafd GCP-Verordnung). Fur den Fall von Schadenser-
satzansprichen sollten die Unterlagen allerdings in
jedem Fall 30 Jahre aufbewahrt werden (siehe SOP
Archivierung GEO2 [16], [3]). Dies entspricht auch den
in der Patientenversorgung Ublichen Aufbewahrungs-
fristen fur Patientenakten [3], [23].
* Available when needed

Die Daten missen bei Bedarf (beispielsweise bei In-
spektionen) kurzfristig verflgbar sein. Hierzu gehort
auch, dass Datensatze gezielt recherchierbar und
auffindbar sind.

3.1 Originalitat

Beim Digijtalisieren von papierbasierten Akten werden
elektronische Kopien der Originalakten erstellt. Original
und beglaubigte Kopie sind gemafs ICH-GCP Kap. 1.51
gleichgestellt. Daraus ergibt sich die grundsatzliche
Moglichkeit zur Vernichtung der Originale. ICH-GCP selbst
enthalt zwar den Begriff, aber keine Definition einer ,be-
glaubigten Kopie*“ (,certified copy“). Das Reflection Paper
der EMA referenziert in diesem Punkt auf das Clinical
Data Interchange Standards Consortium (CDISC) Glossar,
das seinerseits eine Definition der Food and Drug Admi-
nistration (FDA) der Vereinigten Staaten von Amerika
aufgreift und erweitert:

a) FDA: ,A certified copy is a copy of original information
that has been verified, as indicated by a dated signature,
as an exact copy having all of the same attributes and
information as the original.“ [24]

b) CDISC: ,Certified copy: A copy of original information
that has been verified as indicated by a dated signature,
as an exact copy having all of the same attributes and
information as the original. NOTE: The copy may be veri-
fied by dated signature or by a validated electronic pro-
cess. A certified copy of a source document may serve
as a source for a clinical investigation.” [25]

Demnach handelt es sich um eine beglaubigte Kopie,
wenn dokumentiert ist, dass gepruft bzw. sichergestellt
wurde, dass es sich um eine exakte Kopie handelt. Exakt
bedeutet hierbei korrekt und vollstandig in dem Sinne,
dass die Kopie dieselben Merkmale und Informationen
beinhaltet wie das Original. Dass die Korrektheit und
Vollstandigkeit der Kopie gepruft bzw. sichergestellt
wurden, kann gemaf Reflection Paper der EMA entweder
durch eine datierte Unterschrift des Prifenden bezeugt
oder durch einen validierten Digitalisierungsprozess
(siehe Kapitel 5 ,Validierung von Digitalisierungs- und
Archivierungsprozess”) gewahrleistet werden. Dabei ist
anzumerken, dass die FDA derzeit die von der EMA zitierte
erweiterte Definition aus dem CDISC-Glossar, wonach die
Beglaubigung auch durch einen validierten Digitalisie-
rungsprozess erfolgen kann, noch nicht explizit aufgegrif-
fen hat.
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4 Eckpunkte flr die Umsetzung der
regulatorischen Vorgaben

Um die regulatorischen Vorgaben (siehe Kapitel 3) ge-
wahrleisten und deren Erflllung nachweisen zu kénnen,
muss der gesamte Prozess von der Erstellung bis zur Ar-
chivierung papierbasierter Patientenakten von Studien-
teilnehmern geregelt und dokumentiert werden. Hierbei
muissen neben den eigentlichen Prozessschritten auch
die Organisation und das jeweils eingesetzte Personal,
die zugrundeliegende Prozessdokumentation sowie die
eingesetzten Hard- und Softwarekomponenten berUck-
sichtigt werden. Damit digitalisierte Patientenakten von
Studienteilnehmern als Quelldokumente anerkannt wer-
den kdnnen, muss das Gesamtkonzept fiir die elektroni-
sche Archivierung dieser Akten letztlich auf einem kontrol-
lierten Prozess und validierten elektronischen Systemen
basieren. Zur Kontrolle des Prozesses ist ein geeignetes
Qualitatsmanagementsystem erforderlich. Dieses umfasst
die klassischen Elemente wie Prozessbeschreibun-
gen/Standard Operating Procedures (SOPs), Schulungs-
mafinahmen, Qualitats- und Anderungskontrollen sowie
praventive und korrektive Maflnahmen bei festgestellten
Abweichungen.

Im Folgenden wird ein Prozess dargestellt, bei welchem
die papierbasierten Akten zur Archivierung digitalisiert
werden. Dieser Prozess kann aus folgenden Prozessschrit-
ten bestehen:

¢ Freigabe zur Archivierung

¢ Transport der Akten zur Digitalisierungsstelle

* Eingang der Akten in der Digitalisierungsstelle

¢ Aufbereiten und Digitalisieren der Akten

¢ Indexieren und Zuordnen von Metadaten

* Import der digjtalisierten Akten in ein revisionssicheres
digitales Archiv

¢ Qualitatskontrollen

¢ Vernichten der Papierakten

e Zugriff auf die archivierten Akten

* Verandern von Dokumenten und Metadaten

* Migrieren von digital archivierten Akten

¢ Loschen von digital archivierten Akten

In den folgenden Abschnitten werden fur alle Prozess-
schritte Eckpunkte skizziert, die berlcksichtigt werden
mussen, um die in Kapitel 3 dargestellten regulatorischen
Anforderungen zu erflllen.

Alle in diesem Kapitel genannten Schritte und Verfahren
sind in Verfahrensanweisungen (SOPs) zu beschreiben.

4.1 Freigabe zur Archivierung

Der zu betrachtende Archivierungsprozess beginntin dem
Moment, in dem eine Patientenakte an die fur die Archi-
vierung zustandige Organisationseinheit Gbergeben wird.
Bei einem stationaren Behandlungsfall ist dies in der
Regel dann der Fall, wenn der Patient entlassen wird, alle
bis dahin angeforderten Befunde eingegangen sind und
der endgultige Entlassbrief vorliegt.

Die Mitarbeiter des Archivs eines Gesundheitsversorgers
sind meist nicht in der Lage, zu prtfen, ob eine zur Archi-
vierung eingesandte Akte vollstandig und gemaf einer
festgelegten und dokumentierten Aktenstruktur sortiert
ist. (Die Aktenstruktur sollte sich orientieren an der
Empfehlung der Deutschen Krankenhausgesellschaft
(DKG) [23].) Dies kdnnen oft nur die Dokumentenerzeuger
bzw. -eigner selbst prifen - in der Regel ist dies das
arztliche und pflegerische Personal einer Station, Ambu-
lanz oder sonstigen Gesundheitsversorgungseinrichtung.
Daher liegt auch die Verantwortung, zu prifen, ob eine
Akte vollstandig ist und archiviert werden kann, bei die-
sem Personenkreis. Die Bestatigung der Vollstandigkeit
und Freigabe zur Archivierung einer Akte muss daher von
einer hierzu autorisierten Person auf einem Beiblatt do-
kumentiert werden, welches mit der Akte archiviert wird.
Auf ein solches Beiblatt kann bei Bedarf ferner eine
Checkliste aufgedruckt werden, um zu gewahrleisten,
dass eine Akte alle in der jeweiligen Gesundheitsversor-
gungseinrichtung zur Archivierung notwendigen Voraus-
setzungen erflllt (z.B. eine bestimmte Sortierung der
enthaltenen Dokumente).

4.2 Transport der Akten zur
Digitalisierungsstelle

Sobald eine Akte zur Archivierung freigegeben ist, sollte
sie zur entsprechenden Archivierungsstelle gebracht
werden. Hierbei muss durch geeignete technische und
organisatorische Malnahmen sichergestellt werden, dass
die Akten zeitnah und ohne die Moéglichkeit eines Verlusts,
eines Fremdzugriffs oder einer Manipulation transportiert
werden. Dies kann beispielsweise durch die Abholung zu
regelmafiigen Zeiten und den Transport in verschlossenen
Behaltern erreicht werden. Der Transport der Akten muss
in einer entsprechenden Verfahrensanweisung (SOP)
beschrieben werden. In diesem Zusammenhang sollten
Sammelstellen fur die zu archivierenden Akten sowie die
Zeiten fur die regelmafige Abholung festgelegt und auf
den Stationen und Ambulanzen bekanntgegeben werden.
Bei der Wahl von zentralen Sammelstellen muss auf einen
ausreichenden Schutz der dort bis zur Abholung zwischen-
gelagerten Akten geachtet werden.

4.3 Eingang der Akten in der
Digitalisierungsstelle

Beim Eingang in der Archivierungsstelle missen die an-
gelieferten Akten zentral, beispielsweise in einem Akten-
verwaltungssystem, erfasst werden. Falls eine Akte
kurzfristig bendtigt wird, kann so schnell recherchiert
werden, ob sich diese Akte bereits im Archivierungspro-
zess befindet. Ferner ist eine Sichtprifung der eingehen-
den Akten sinnvoll. So wird es moglich, Probleme - wie
etwa ein unvollstéandig ausgefllltes Aktenbegleitblatt -
frihzeitig zu erkennen und mit dem Einsender zu klaren.
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4.4 Aufbereiten und Digitalisieren der
Akten

Zur Digitalisierung papierbasierter Akten liegen bereits
umfangreiche Erfahrungen vor. Grundsatzlich mussen
alle Verfahrensschritte bei der Digitalisierung von Akten
in verbindlichen und prufbaren Verfahrensanweisungen
(SOPs) dokumentiert sein. Mindestens folgende Anforde-
rungen mussen erfullt sein:

* Die Akten sind vor dem Digitalisieren so vorzubereiten,
dass samtliche Inhalte erfasst werden kénnen. Durch
Klebezettel oder umgeschlagene Ecken Uberdeckte
Informationen sind frei zu legen. Der Inhalt der Klebe-
zettel ist ebenfalls zu erfassen.

* Die Akten der einzelnen Patienten mussen durch
Trennblatter voneinander getrennt bzw. in eigenstan-
digen Arbeitsgangen bearbeitet werden. Eine Vermi-
schung verschiedener Akten wahrend des gesamten
Digitalisierungsprozesses muss zwingend ausgeschlos-
sen werden.

* Bei der Digitalisierung verschiedener Blatter eines
Dokuments (z.B. mehrseitige Arztbriefe oder Laborbe-
funde) durfen diese nicht getrennt werden. Im Rahmen
der Digitalisierung und Indexierung kann jedoch eine
sinnvolle Umsortierung der Dokumente innerhalb einer
Akte vorgenommen werden (siehe Kapitel 4.5). Werden
im digitalen Archiv die Dokumente einer Akte in Klas-
sen (beispielsweise Arztbriefe, Laborbefunde, ...) zu-
sammengefasst, sollte innerhalb einer Dokumenten-
klasse die durch die Papierakte vorgegebene Reihen-
folge erhalten bleiben, sofern keine Indexierung der
Dokumentationszeitpunkte erfolgt.

* Vorder- und Riickseite eines Blattes mussen gemein-
sam digitalisiert werden.

e Leere Seiten mussen entweder im System mit der
Option gespeichert werden, spater technisch ausge-
blendet zu werden, oder kdnnen auf der Basis eines
geregelten und dokumentierten Verfahrens, welches
Uberprifbar sicherstellt, dass es zu keinem Informati-
onsverlust kommt, entfernt werden.

* Bei der Verwendung von Einzugsscannern muss ver-
hindert werden, dass versehentlich zwei Blatter
gleichzeitig eingezogen werden.

¢ Farbcodierte Informationen mussen auch in der digita-
lisierten Akte mit diesen Farbinformationen enthalten
sein.

* Falls papierbasierte Dokumente oder andere Objekte
wie etwa Rontgenbilder nicht digitalisiert, sondern
konventionell aufbewahrt werden sollen, muss dies
exakt geregelt und beschrieben werden. Darltber hin-
aus muss in der digitalisierten Akte ein Verweis auf
die gesondert archivierten Bestandteile abgelegt wer-
den. Mit Hilfe dieses Verweises muss es moglich sein,
die gesondert archivierten Bestandteile einer Akte
kurzfristig auffinden zu kdnnen.

* Es muss klar geregelt sein, nach welchem Schema
Dokumente mit Uberformat zerteilt und digitalisiert
werden, so dass diese Dokumente bei Bedarf nach

der Digitalisierung wieder eindeutig rekonstruiert
werden kénnen.

* Der Digijtalisierungsprozess muss technisch so gestal-
tet sein, dass beispielsweise durch Beschadigung
fehlende Bestandteile eines Dokuments als solche
auf den digitalen Kopien erkennbar sind - die digitale
Kopie darf nicht den Eindruck vermitteln, dass die
betroffenen Bereiche vorhanden gewesen seien und
keine Information getragen hatten.

* Bei Problemen in der Akte, die wahrend des Digitalisie-
rens festgestellt werden (beispielsweise die Vermi-
schung von zwei Patienten in einer Akte), muss zur
Klarung eine Rickgabe der Akte an den Dokumenten-
besitzer erfolgen. Die Ruckgabe samt Zeitpunkt, Bear-
beiter und Riickgabegrund sollte zentral erfasst werden
(vgl. Kapitel 4.3).

* Es muss sichergestellt werden, dass alle Dokumente
aus einer Akte vollzahlig, vollstdndig und korrekt ver-
arbeitet werden.

* Die Einhaltung der Anforderungen an die Erzeugung
einer beglaubigten Kopie gemafd Kapitel 3.1 sollte
sinnvollerweise mittels elektronischer Signatur doku-
mentiert werden.

¢ Es muss ein Verfahren etabliert und beschrieben sein,
welches es ermdoglicht, Dokumente, die zu einer bereits
digitalisierten Akte bzw. einem Behandlungsfall nach-
gereicht werden, ebenfalls zu digitalisieren und der
entsprechenden Akte hinzuzufigen. Dies ist relevant,
wenn beispielsweise ein Laborbefund zu einem Be-
handlungsfall erst auf einer Station eintrifft, nachdem
die zugehorige Akte bereits zur Archivierung freigege-
ben worden ist.

* Digitalisierte Dokumente sind zumindest mit Zeitstem-
peln zu versehen, um die Integritat und Authentizitat
der Dateien Uber einen langen Zeitraum nachweisbar
zu machen. Verlieren Algorithmen zur Berechnung der
Hashwerte und fir die Verschllisselung inre Gultigkeit,
S0 ist eine Erneuerung des Zeitstempels der Dateien
erforderlich [26], [27].

4.5 Indexieren und Zuordnen von
Metadaten

Nachdem die papierbasierten Akten digitalisiert sind,
mussen diese indexiert und anschlieRend samt Referenz
auf den jeweiligen Patienten oder Behandlungsfall in das
digitale Archiv eingespielt werden, so dass sie in jedem
Fall zumindest mittels Patienten-ID, gegebenenfalls auch
mittels Fall-ID oder Namen des Patienten kurzfristig auf-
gefunden werden kdnnen. Es empfiehlt sich, fur die Inde-
xierung neben den oben genannten Patienten- und Fall-
IDs weitere Metadaten auszuwahlen (z.B. Behandlungs-
datum, Urheber und Dokumentenklasse). Dies muss vor
dem Einsatz eines Digitalisierungsverfahrens festgelegt
werden. Diese Festlegung hat eine hohe Bedeutung fir
die spatere Arbeit mit den digitalen Akten und sollte daher
anhand der Zugriffswlnsche der Anwender auf die gespei-
cherten Dokumente getroffen werden. Die Indexierung
von elektronischen Dokumenten erfullt dabei grundsatz-
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lich denselben Zweck wie die Ablage von Papierdokumen-
ten in verschiedenen Fachern innerhalb einer Papierakte.
Darlber hinaus erlaubt die Indexierung eine tiefere Ak-
tenstruktur und vielfaltigere Zugriffsmoglichkeiten.

Da eine manuelle Indexierung sehr zeitaufwendig und
teuer ist, ist eine automatisierte Indexierung meist sinn-
voll. Hierzu kénnen Informationen wie beispielsweise
Patienten-ID, Dokumententyp oder Urheber im Vorfeld
mit Barcodes auf den Dokumenten codiert und mittels
Barcode-Erkennung im Rahmen der Indexierung ausgele-
sen werden. Daruber hinaus kénnen Textinformationen
mit OCR-Verfahren erkannt und zur Indexierung verwendet
werden. Ferner ist es gangige Praxis, Trennblatter in Akten
zu verwenden, auf die codierte Informationen aufgebracht
wurden, die beim Einscannen durch Barcode- oder OCR-
Erkennung erfasst und zur Bildung von Dokumentenklas-
sen in der digitalen Akte genutzt werden.

4.6 Import der digitalisierten Akten in
ein digitales Archiv

Der Import der digitalisierten Akten in ein revisionssiche-
res digitales Archiv sollte mittels eines automatisierten
Prozesses erfolgen, da ein manueller Prozess zu fehler-
anfallig und aufwandig ist. Beim Import muss die Integritat
der zu importierenden Dateien Uberprift werden. Im
Falle des Stapelimports muss auf3erdem die Vollzahligkeit
der Ubertragenen Dateien sichergestellt werden, beispiels-
weise durch Abgleich mit einer dem Stapel beigefligten
Lieferliste.

4.7 Qualitatskontrollen

Die Ergebnisqualitat von Digitalisierung und Indexierung
muss regelmafig gepruft und Uberwacht werden. Diese
stichprobenhafte Uberpriifung zur Qualitétskontrolle des
Prozesses ist zu unterscheiden von der visuellen Prifung
als Teilschritt des Digitalisierungsprozesses, in welchem
gepruft wird, ob die einzelne Kopie korrekt und vollstandig
erstellt wurde.

Eine Endkontrolle der Ergebnisqualitat des Prozesses
Uber Stichproben ist zwingend erforderlich und sollte
(auch wenn die Digijtalisierung der Akten von einem
Dienstleister im Auftrag durchgefihrt wird) von der Ge-
sundheitsversorgungseinrichtung selbst vorgenommen
werden. Zur Prafung der Ergebnisqualitat des Archivie-
rungsprozesses wird eine definierte, nach dem Zufalls-
prinzip ausgewahlte Stichprobe von Papierakten vor deren
Vernichtung mit den zugehdrigen digitalen Kopien vergli-
chen. Die Kontrolle sollte nicht durch dieselbe Person
erfolgen, die die Akte zuvor digitalisiert oder indexiert hat.
Die Grofle und Haufigkeit der Stichproben muss sich da-
bei an den jeweiligen Gegebenheiten orientieren (siehe
Kapitel 5.6), insbesondere der Giite des zugrunde liegen-
den Prozesses. Zur Ermittlung der Stichprobengréfle
kdnnen verschiedene Ansatze herangezogen werden,
beispielsweise die DIN ISO Norm 2859-1. Zwischenkon-
trollen im Prozess kdnnen zu einer verbesserten Erfolgs-

quote in der Endkontrolle fuhren, missen jedoch nicht
statistisch geplant werden. Die Herausforderung besteht
letztlich darin, ein Verfahren anzuwenden, welches es
erlaubt, die Ergebnisqualitat des Prozesses nicht nur
ausreichend zuverlassig, sondern auch mit einem vertret-
baren Aufwand zu ermitteln.

Im Folgenden wird ein solches Verfahren basierend auf
DIN ISO 2859-1 vorgestellt. Der Digijtalisierungsprozess
wird dabei als eine ,Black-Box“ angenommen - zur Beur-
teilung der Ergebnisqualitdt werden lediglich dessen
Eingang (papierbasierte Patientenakten) und Ausgang
(elektronische Kopien im digitalen Archiv) betrachtet. Die
im Prozessverlauf installierten Qualitatskontrollen und
-sicherungsmafinahmen werden nicht unmittelbar berlck-
sichtigt, sondern flieRen nur Uber ihre Auswirkung auf die
Ergebnisqualitat (potenziell weniger Fehler) in die Betrach-
tung ein.

Bei der Digitalisierung von Patientenakten handelt es
sich in der Regel um einen kontinuierlich fortlaufenden
Prozess. Um die Ergebnisqualitat dieses Prozesses prufen
zu konnen, werden als Produkt des Digitalisierungspro-
zesses alle erzeugten digitalen Kopien, die in einem
festgelegten Zeitraum generiert wurden, zu einem Los
zusammengefasst. Die Fehlerrate dieses Loses wird an-
hand der Fehlerrate einer reprasentativen Stichprobe
des Loses geschatzt. Hierzu werden folgende Annahmen
bzw. Festlegungen getroffen:

¢ Die Ergebnisqualitat wird Gber den Anteil der fehlerhaft
digitalisierten Seiten pro Los definiert. Je geringer die
Fehlerrate ist, desto héher ist die Ergebnisqualitat.
* Die betrachtete Einheit ist die Seite und nicht das Blatt,
das Dokument oder die Akte. Ein beidseitig bedrucktes
Blatt besteht somit aus zwei Seiten. Ein Dokument
besteht aus einer oder mehreren Seiten. Eine Akte
wiederum besteht aus einem oder mehreren Dokumen-
ten. Indem einzelne Seiten und nicht ganze Akten be-
trachtet werden, ist der Umfang der verarbeiteten Ak-
ten fur die weiteren Betrachtungen nicht relevant.
¢ Eine Seite wird als fehlerhaft gewertet, sobald mindes-
tens einer der folgenden Fehler vorliegt, wobei die
Liste keinen Anspruch auf Vollstandigkeit erhebt:
¢ Seite wurde nicht digitalisiert/ist im digitalen Archiv
nicht auffindbar.

* Seite wurde unleserlich digitalisiert (z.B. mit zu ge-
ringem Kontrast).

» Seite wurde nicht vollsténdig digitalisiert (z.B. wegen
umgeschlagener Ecke).

¢ Seite hat beim Digitalisieren Informationen verloren
(z.B. monochromer Scan einer Seite mit farbcodier-
ten Informationen).

¢ Seite bzw. Dokument erhielt falsche Meta-Informa-
tionen zugeordnet (z.B. Zuordnung zum falschen
Patienten bzw. Behandlungsfall oder Zuordnung zur
falschen Dokumentenklasse).

e Seite bzw. Dokument wurde dem digitalen Archiv
neu hinzugeflgt und nicht als korrigierte Version
einer bereits vorhandenen Seite gekennzeichnet.
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¢ Firjede Seite wird eine binare Bewertung (korrekt/feh-
lerhaft verarbeitet) getroffen.

* Tritt der gleiche Fehler bei allen Seiten eines Doku-
ments bzw. allen Dokumenten einer Akte auf (z.B. Zu-
ordnung aller Dokumente einer Akte zu einem falschen
Patienten), wird nur eine Seite als fehlerhaft gewertet.
Die Ubrigen ,zugehorigen” Seiten werden als Folgefeh-
ler nicht gezahlt. Tritt der gleiche Fehler erneut auf,
nachdem mindestens eine Seite korrekt digitalisiert
wurde, muss dieser jedoch erneut gezahlt werden.
Sobald eine Seite einen anders gearteten Fehler auf-
weist als die vorhergehende Seite, wird die aktuell
betrachtete Seite ebenfalls als fehlerhaft gewertet.
Ebenso wird eine Seite als fehlerhaft gezahlt, wenn
sie nicht nur den gleichen Fehler wie die vorhergehen-
de Seite aufweist, sondern zusatzlich noch mindestens
einen weiteren Fehler (z.B. Zuordnung aller Seiten ei-
ner Akte zum falschen Patienten und Digitalisierung
einer Seite mit zu geringem Kontrast).

¢ Ferner wird angenommen, dass die Qualitat des Digi-
talisierungsprozesses wahrend der betrachteten
Zeitrdume bzw. der ,Produktion” der Lose anndhernd
konstant bleibt. Diese Zeitraume sollten daher nicht
zu grof} gewahlt werden. Dies gilt auch aus praktischen
Erwagungen: Je grofler der betrachtete Zeitraum wird,
desto mehr Papierakten werden digitalisiert und
mussen aufbewahrt bzw. erneut digitalisiert werden,
falls eine zu hohe Fehlerrate beobachtet wird.

e Zur Sicherstellung der Qualitat der Digitalisierung
sollten die eingesetzten Gerate engmaschig gewartet
und (neues) Personal konsequent geschult werden.

Aufbauend auf diesen Voruberlegungen kann die DIN ISO
2859-1 genutzt werden, um die Anzahl der Seiten aus
einem Los (= die Grof3e der Stichprobe) zu ermitteln, die
mindestens geprift werden missen, um annehmen zu
kdnnen, dass die tatsachliche Fehlerrate des Digitalisie-
rungsprozesses unter Berucksichtigung der statistischen
Schwankungen kleiner als eine maximal tolerierbare
Fehlerrate ist. Die Norm ist speziell zur Bewertung einer
fortlaufenden Serie von Losen gemaf folgendem Vorge-
hen gedacht:

e Zunachst wird die GréBe N des betrachteten Loses

bestimmt. Ein Los kénnte beispielsweise aus allen
Akten bestehen, die in einer Woche digitalisiert wur-
den. Dies wurde bedeuten, dass jede Woche ein neues
Los generiert und gepruft wird.
Fur das folgende Beispiel wird angenommen, dass in
einem Klinikum 800 Papierakten mit durchschnittlich
20 Seiten in der entsprechenden Woche digitalisiert
wurden. Die GréRe des betrachteten Loses betragt
somit N=16.000 Seiten.

¢ Darlber hinaus muss das allgemeine Prifniveau der
Stichprobenuntersuchung festgelegt werden. Man
unterscheidet hierbei zwischen den Prifniveaus |, Il
und lIl. Je hoher das Prifniveau, desto groRer ist das
Vermoégen, mit dem Verfahren zu unterscheiden, ob
ein Los gut genug oder nicht gut genug ist. Mit dem
Unterscheidungsvermdgen steigt jedoch auch der mit

der Stichprobenkontrolle verbundene Aufwand. Da
aufgrund der Bedeutung des Prozesses eine hohe
Trennscharfe notwendig ist, wird Prifniveau lll als er-
forderlich erachtet.

Aus der Gréfle des Loses und dem Prifniveau ergibt
sich die StichprobengréRe n - die Werte flr n kbnnen
in der Norm enthaltenen Tabellen (siehe Tabelle 1 und
Tabelle 2) entnommen werden.

Im vorgestellten Beispiel fihren die LosgrofRe von
N=16.000 und ein Prufniveau lll zu einer Stichproben-
grofBe von n=500 Seiten, die im Rahmen einer norma-
len Prifung zu untersuchen sind. Im gewahlten Bei-
spiel mussten somit mindestens 500 Seiten gepruft
werden. Bei durchschnittlich 20 Seiten pro Akte
mussten etwa 25 Akten kontrolliert werden.
Erganzend zur Grole des Loses und dem Prifniveau
muss die annehmbare Qualitatsgrenzlage (AQL) fest-
gelegt werden. Bei der AQL handelt es sich um den
prozentualen Anteil der fehlerhaften oder nicht digita-
lisierten Seiten je Los, der noch akzeptabel ist.
Angenommen die AQL betragt 0,25%, dann darf gemaf
der Norm die Stichprobe von 500 Seiten maximal drei
fehlerhaft oder nicht digijtalisierte Seiten enthalten,
damit das zugehorige Los angenommen werden kann
(vgl. Tabelle 1 und Tabelle 2). Sobald die Stichprobe
vier oder mehr fehlerhafte Seiten enthalt, muss davon
ausgegangen werden, dass die Qualitatslage des Loses
schlechter als die vorgegebene AQL ist. In diesem Fall
wird das Los nicht akzeptiert - die betroffenen Pa-
pierakten mussen erneut digitalisiert werden.
Werden zwei von funf aufeinander folgenden Losen
zurlckgewiesen, erfolgt entsprechend der Norm ein
Wechsel zu einer verschérften Prifung.

Im betrachteten Beispiel sind dann nur noch zwei
fehlerhafte Seiten pro Stichprobe von 500 Seiten er-
laubt - bei drei fehlerhaften Seiten wird die Stichprobe
zurlckgewiesen.

Werden wahrend der verscharften Prifung finf Lose
zurickgewiesen, muss eine Prafung der Lose anhand
einer Stichprobe ausgesetzt werden und so lange eine
Endkontrolle aller digitalisierten Seiten erfolgen, bis
der Produktionsprozess verbessert wurde. Alternativ
kann die Vernichtung der Papieroriginale bis zu einer
Verbesserung des Produktionsprozesses komplett
ausgesetzt werden. Die nicht vernichteten Originale
mussen dann konventionell aufbewahrt oder in einem
verbesserten Prozess erneut verarbeitet werden. Nach
einer Verbesserung des Prozesses muss mit einer
verscharften Prufung fortgefahren werden. Die ver-
scharfte Prifung muss solange durchgefuhrt werden,
bis funf aufeinander folgende Lose akzeptiert wurden.
Erst danach kann wieder zu einer normalen Prufung
Ubergegangen werden.

Zeigt sich im Rahmen der regelmagigen Stichproben,
dass der betrachtete Prozess konstant eine gewisse
Gute entsprechend DIN ISO 2859-1 aufweist (dies wird
systematisch in Form einer sogenannten ,Wechselbi-
lanz“ ermittelt) kann auch der Wechsel zu einer redu-
zierten Prifung erfolgen. Im betrachteten Beispiel
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Tabelle 1: Kennbuchstaben fiir den Stichprobenumfang nach DIN ISO 2859-1:2004-01
(wiedergegeben mit Erlaubnis des DIN Deutsches Institut fir Normung e. V. MafRgebend fiir das Anwenden der DIN-Norm ist deren
Fassung mit dem neuesten Ausgabedatum, die bei der Beuth Verlag GmbH, Burggrafenstrafie 6, 10787 Berlin, erhaltlich ist.)

Allgemeines Priifniveau
Losumfang | | ]|
2 bis 8 A A B
9 bis 15 A B C
16 bis 25 B Cc D
26 bis 50 C D E
51 bis 90 C E F
91 bis 150 D F G
151 bis 280 E G H
281 bis 500 F H J
501 bis 1.200 G J K
1.201 bis 3.200 H K L
3.201 bis 10.000 J L M
10.001 bis 35.000 K M N
35.001 bis 150.000 L N P
150.001 bis 500.000 M P Q
500.001 und mehr N Q R

musste dann nur noch eine Stichprobe von 200 Seiten
gepruft werden, wobei das Los ab drei fehlerhaften
Seiten in der Stichprobe zurlickgewiesen wirde.

¢ Die AQL ist nicht als wiinschenswertes Qualitatsniveau
zu verstehen, sondern viel mehr als Qualitatsuntergren-
ze. Der zugrunde liegende Produktionsprozess sollte
immer eine Qualitatslage liefern, die besser als die
AQL ist. Andernfalls besteht die Gefahr, dass das
Prufverfahren verscharft wird, was wiederum schnell
zu einem Abbruch des Stichprobenverfahrens fuhren
kann.

* Bei einem Wechsel zwischen reduzierter, normaler
und verscharfter Prifung bleibt das festgelegte allge-
meine Prifniveau unverandert.

Alternativ zum hier geschilderten Vorgehen sieht die Norm
auch die Moglichkeit von Doppel- und Mehrfachstichpro-
ben vor. Hierbei wird zunachst an einer kleineren Stich-
probe geprift, ob die Fehlerrate unterhalb der AQL liegt
(in Fortfuhrung des vorhergehenden Beispiels wéaren dies
n=315 Seiten flur die normale Prifung). Falls die hierfur
festgelegte Anzahl an erlaubten Fehlern Uberschritten
(im Beispiel ein Fehler), eine zweite Grenze, ab welcher
das Los in jedem Fall verworfen werden muss (im Beispiel
drei Fehler), jedoch nicht erreicht wird, darf eine weitere
Stichprobe zur Erganzung der ersten Stichprobe ange-
schlossen werden (Umfang der zweiten Stichprobe
ebenfalls 315 Seiten). Die in beiden Stichproben gefun-
denen Fehler werden addiert und mit der fur die zweite

Stichprobe maximal erlaubten Anzahl von Fehlern (im
Beispiel vier Fehler) verglichen.

Welche Obergrenzen fir die Fehlerraten praktikabel und
aus regulatorischer Sicht akzeptabel sind, lasst sich
derzeit nicht abschlieBend sagen. Denkbar ist auch,
Fehlerklassen zu bilden und fur diese unterschiedliche
AQLs zu vergeben und zu prufen. Der Bildung dieser
Fehlerklassen kénnte eine Schweregrad-Einstufung ge-
mafl Fehlermoglichkeits- und Einfluss-Analyse (FMEA,
Failure Mode and Effects Analysis) zugrunde liegen (siehe
hierzu auch Abschnitt 5.6). So kdnnten fur Fehler wie
beispielsweise fehlende oder unleserliche Seiten niedri-
gere tolerierbare Fehlerraten festgesetzt werden als etwa
fur Seiten, die korrekt digitalisiert und dem richtigen Pa-
tienten, jedoch einer falschen Dokumentenklasse zuge-
ordnet wurden.

Die Autoren regen an, die Machbarkeit und Aussagekraft
verschiedener Ansatze hinsichtlich

* Obergrenzen fur tolerable Fehlerraten,

* Festlegung derannehmbaren Qualitatsgrenzlage (AQL),

* Bildung von Schweregrad-Einstufungen und Fehlerklas-
sen auf der Basis von Fehlermdglichkeits- und Einfluss-
Analysen (FMEA-Ansatz),

¢ erforderlicher Stichprobengrofe,

* der notwendigen statistischen Power der Stichproben-
tests

im Rahmen von Evaluationsprojekten zu untersuchen,
und deren Ergebnisse mit fortschreitender technologi-
scher Entwicklung zu Uberprufen.
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Tabelle 2: Einfach-Stichprobenanweisung fiir normale Prifung nach DIN ISO 2859-1:2004-01
(wiedergegeben mit Erlaubnis des DIN Deutsches Institut fir Normung e. V. MafRgebend fiir das Anwenden der DIN-Norm ist deren
Fassung mit dem neuesten Ausgabedatum, die bei der Beuth Verlag GmbH, Burggrafenstrafie 6, 10787 Berlin, erhaltlich ist).
Die Annahmezahl gibt an, wie viele fehlerhafte oder nicht digitalisierte Seiten eine Stichprobe maximal enthalten darf, damit die
Qualitat des zugehorigen Loses akzeptiert werden kann. Die Rickweisezahl gibt an, ab wann die Qualitat nicht mehr akzeptiert
werden darf.
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Das hier angegebene Zahlenbeispiel dient zum Einen zur
[llustration der Methode und des Einflusses der Zielgro-
en auf die Stichprobengrofle, spiegelt zum Anderen je-
doch auch die GrofRenordnung wider, in der sich nach
Auffassung der Autoren die Fehlerrate bewegen sollte.
Bis zum Vorliegen empirisch ermittelter Werte sowie einer
Vorgabe der Behorden zu anerkannten Zielwerten mussen
flr die Stichprobengroéfie begrindbare Annahmen durch
den Auftraggeber selbst getroffen werden. Bei der Defini-
tion und Messung von Fehlerraten fur den Digitalisierungs-
prozess sollten nur Fehler berlcksichtigt werden, die
auch durch diesen Prozess verursacht werden kénnen.
Wurden etwa bereits auf der Station selbst Dokumente
von zwei verschiedenen Patienten in dieselbe Akte einge-
heftet, muss dies bei Entdeckung korrigiert werden - es
handelt sich hierbei jedoch nicht um einen durch den
Digitalisierungsprozess verursachten Fehler. Bei einer
konventionellen Archivierung der betroffenen Papierakte
ware der Fehler ebenso aufgetreten und vermutlich nicht
entdeckt worden. Dennoch mussen auch solche Fehler,
wenn sie im Rahmen des Digijtalisierungsprozesses und
der zugehoérigen Qualitatssicherung entdeckt werden,
erfasst und MaRnahmen zu deren Vermeidung initiiert
werden. Nur so kann eine GCP-Konformitat des gesamten
Dokumentationsprozesses gewahrleistet werden.

Die von einer Gesundheitsversorgungseinrichtung letztlich
gewahlte Vorgehensweise und das Prifniveau sowie die
Durchfihrung der Stichprobenuntersuchungen missen
exakt dokumentiert werden. Im Rahmen der Stichproben-
kontrollen erkannte Fehler missen ebenso dokumentiert
werden wie die ergriffenen KorrekturmafRnahmen. Hierzu
ist ein systematisches Abweichungsmanagement (Correc-
tive Action and Preventive Action - CAPA) sinnvoll. Ferner
sollten Fehlerstatistiken geflihrt werden, um systemati-
sche Fehler identifizieren und geeignete Lésungen flr
solche Fehler suchen zu kénnen. In diese Statistiken
sollten auch die Fehler einflieBen, die moglicherweise
durch die Anwender z.B. beim Zugriff auf das digitale Ar-
chiv entdeckt werden. Neben der Stichprobengrofie selbst
und den Angaben zur Grundgesamtheit, aus der die
Stichprobe gezogen wird, kdnnten im Rahmen dieser
Statistiken beispielsweise folgende Parameter pro
Stichprobe erhoben werden:

* Anzahl fehlender/nicht digjtalisierter Seiten und Doku-
mente;

* Anzahl unvollstéandig digitalisierter Seiten und Doku-
mente (z.B. Fehlen von Randbereichen einer Seite auf
dem digjtalen Abbild);

* Anzahl der fehlerhaft digitalisierten Seiten (z.B. mono-
chrome Digijtalisierung trotz relevanter Farbinformation
auf dem Original);

* Anzahl der falsch indexierten Dokumente in der digita-
len Akte;

* Anzahl der falschlicher Weise mehrfach in der digitalen
Akte gespeicherten Seiten oder Dokumente;

* Anzahl der Seiten und Dokumente, die einem falschen
Patienten zugeordnet wurden.

4.8 Vernichten der Papierakten

Die originalen Papierdokumente sollten fiir eine Karenz-
zeit von drei bis sechs Monaten, mindestens jedoch bis
zum Abschluss der unter 4.7 beschriebenen Qualitatskon-
trollmafnahmen gelagert werden, nachdem sie digitali-
siert und in ein digitales Archiv Giberspielt wurden. Wenn
in diesem Zeitraum keine Probleme festgestellt werden,
kénnen die papierbasierten Akten datenschutzkonform
vernichtet werden. Ob Dokumente, fir die eine Unter-
schrift gesetzlich vorgeschrieben ist, aussortiert und nicht
vernichtet werden, sollte die Gesundheitseinrichtung in
Abwagung der beweisrechtlichen Implikationen und nach
Rucksprache mit inrem Haftpflichtversicherer entscheiden
(siehe Kapitel 1) [3], [4].

Zuweilen werden Einwilligungserklarungen von Patienten
zur Teilnahme an klinischen Prifungen nicht in separaten
Studiendokumentationen des Prifarztes, sondern als
Bestandteil der Patientenakte verwaltet und aufbewahrt.
In diesen Fallen ist der Digitalisierungsprozess so zu ge-
stalten, dass diese auf keinen Fall mit anderen Dokumen-
ten der Akte im Rahmen des ersetzenden Scannens ver-
nichtet werden. Die Einwilligungserklarungen von Patien-
ten zur Teilnahme an klinischen Prifungen sind als Ur-
kunde in der papiernen Originalform aufzubewahren.
Die Vernichtung der papierbasierten Patientenakten von
Studienteilnehmern und anderer Originale nach dem Di-
gitalisieren bedarf der ausdrucklichen vertraglichen Ver-
einbarung mit dem Sponsor. Dies ist erforderlich, damit
der Sponsor seiner Organisationsverantwortung fir die
ordnungsgemafe Durchfihrung der klinischen Prufung
in den von ihm beauftragten Prifzentren nachkommen
kann.

4.9 Zugriff auf die archivierten Akten

Der regulare Anwender, der von der Station oder der
Ambulanz aus auf das digitale Archiv zugreift, darf nur
einen ausschliefllich lesenden Zugriff auf die dort abge-
legten Dokumente haben. Das digjtale Archivierungssys-
tem muss ferner in der Lage sein, den Zugriff auf die di-
gitalisierten Akten auf den Kreis der berechtigten Perso-
nen einzuschranken - also vornehmlich auf das arztliche
und pflegerische Personal im Behandlungszusammen-
hang. Zusatzlich missen Zugriffsrechte auch studienbe-
zogen vergeben werden kdnnen, so dass das Zugriffsrecht
eines Inspektors oder eines Monitors auf diejenigen Pati-
enten eingeschrankt werden kann, die an einer bestimm-
ten Studie teilnehmen oder teilgenommen haben. Gene-
rell mussen die Datenschutzgesetze sowie die Empfeh-
lungen der Datenschutzbeauftragten auf Bundes- und
Landesebene berlicksichtigt werden [28].

4.10 Verandern von Dokumenten und
Metadaten

Sollte eine Anderung der Metadaten eines Dokuments
im digitalen Archiv notwendig werden (beispielsweise
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aufgrund einer Fehlindexierung), so muss das Archivsys-
tem nachvollziehbar und manipulationsgeschtzt in Form
eines Audit-Trails dokumentieren, welche Anderungen
von wem, wann und warum vorgenommen wurden. Diese
Anderungen diirfen nur von einem kleinen Kreis hierzu
speziell befugter und benannter Mitarbeiter durchgefuhrt
werden.

Daruber hinaus muss der Fall bertcksichtigt werden,
dass ein Dokument aus dem digjtalen Archiv ausgedruckt,
handschriftlich verandert und dann wieder digitalisiert
wird. In diesem Fall muss sichergestellt werden, dass die
neue digitale Kopie als neue Version eines im Archiv be-
reits vorhandenen Dokuments erkannt und mit dem alten
Dokument durch eine Art ,elektronische Klammer* ver-
bunden wird. Ein Benutzer, der nach dem entsprechenden
Dokument sucht, darf nur die aktuellste Version des Do-
kuments im Archiv finden, versehen mit dem Hinweis,
dass noch altere Versionen verfligbar sind.

4.11 Migrieren von digital archivierten
Akten

Die schnelle technologische Entwicklung erfordert in der
Regel nach finf bis zehn Jahren eine Migration der digital
archivierten Akten auf andere Speichermedien und
-technologien. Nahere Erlduterungen hierzu folgen in
Kapitel 5.7 ,Technische Aspekte®“.

4.12 Loschen von digital archivierten
Akten

Innerhalb der jeweils gultigen Archivierungsfristen durfen
Akten im elektronischen Archiv unter keinen Umstanden
geldscht werden. Andererseits gilt, dass entsprechend
der Datenschutzgesetzgebung digital archivierte Doku-
mente mit Ablauf ihrer gesetzlich vorgegebenen Aufbe-
wahrungsfristen umgehend zu I6schen sind (Grundsatz
der Datensparsamkeit) [29]. Handelt es sich bei den Pa-
tientenakten um Quelldokumente fir klinische Prafungen,
so sind ferner vertragliche Regelungen mit dem Sponsor
zu beachten.

Das Loschen sollte auf Basis des ,Vier-Augen-Prinzips*
erfolgen. Eine vollstdndige Anonymisierung kommt aus
datenschutzrechtlicher Sicht einer Loschung der Doku-
mente gleich [3], [30].

5 Validierung von Digitalisierungs-
und Archivierungsprozess

Damit digital archivierte papierbasierte Patientenakten
von Studienteilnehmern als Quelldokumente anerkannt
werden kdnnen, mussen die zugehorigen Digitalisierungs-
und Archivierungsprozesse sowie die eingesetzten Syste-
me validiert sein: Mit Hilfe einer Validierung wird der do-
kumentierte Nachweis erbracht, dass ein bestimmter
Prozess mit einem hohen Grad an Sicherheit in konstanter
Weise ein Produkt erzeugt, das den festgelegten Spezifi-

kationen und Qualitatsmerkmalen entspricht. (Die FDA
definiert den Validierungsprozess als: ,Establishing docu-
mented evidence which provides a high degree of assur-
ance that a specific process will consistently produce a
product meeting its predetermined specifications and
quality characteristics“ [31].

Demnach muss bei der Validierung der dokumentierte
Nachweis fur den Digjtalisierungsprozess erbracht wer-
den, dass

¢ Uber den gesamten Prozessverlauf keine Daten hinzu-
geflgt oder verandert werden bzw. verloren gehen,

¢ die digitale Reproduktion eines Dokuments in ange-
messener Zeit moglich ist und die digitale Reprodukti-
on mit dem Originaldokument bildlich Gbereinstimmt
sowie

¢ der Urheber des Dokuments erkennbar ist.

Im Rahmen der prospektiv vorzunehmenden Validierung
ist der gesamte Prozess einschlieflich aller involvierten
Systeme und deren Schnittstellen zu betrachten. Als
Leitfaden fur die Validierung haben sich im Umfeld der
klinischen Forschung die Good Automated Manufacturing
Practice (GAMP) [32] etabliert. Im Folgenden werden
verschiedene Aspekte der Validierung skizziert, um einen
Einstieg in die Thematik zu erleichtern.

5.1 Validierungsplan

Eine Validierung sollte auf der Basis eines vorab erstellten
Plans erfolgen. Ein Validierungsplan ist ein schriftlich
niedergelegter Plan, der beschreibt, wie die Validierung
durchgefuhrt werden soll, um die Eignung eines Prozesses
oder Produkts flir einen definierten Zweck festzustellen.
Der Validierungsplan beinhaltet Produktcharakteristika,
die Auflistung der verwendeten Hard- und Software inklu-
sive deren Verknupfung, Prozessbeschreibungen, Testpa-
rameter sowie Entscheidungskriterien im Hinblick darauf,
was als akzeptables Testergebnis betrachtet werden kann
[33]. Hierzu kann der Validierungsplan auch auf weitere
Dokumente wie Testplane oder System- und Schnittstel-
lenbeschreibungen verweisen. Die Durchfiihrung der Va-
lidierung gemaf dem Validierungsplan wird schriftlich
dokumentiert. Hierzu gehoren beispielsweise ausgefulite
Testprotokolle und -berichte sowie - bei erfolgreicher
Validierung - die System- bzw. Prozessfreigabe.

Im Folgenden werden wichtige Punkte beschrieben, die
im Falle der Digitalisierung und elektronischen Archivie-
rung von papierbasierten Patientenakten Teil der Validie-
rung sein sollten und im Validierungsplan zu berucksich-
tigen sind.

5.2 Systembeschreibung und
IT-Sicherheit

Die eingesetzten Hard- und Softwarekomponenten, die
vorhandenen Schnittstellen und deren Zusammenspiel
sollten in einer technisch orientierten Systembeschrei-
bung detailliert dargestellt werden. Hier sind auch die
eingesetzten Backup- und Sicherheitskonzepte (z.B.
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MafSnahmen zum Schutz vor unberechtigtem Zugriff)
sowie Notfallplane fir den Ausfall einzelner Systemkom-
ponenten zu erlautern. Im Rahmen des Sicherheitskon-
zeptes ist auch das jeweils genutzte Rollen- und Rechte-
konzept (Wer hat wann welchen Zugriff auf welche Da-
ten?) darzustellen.

5.3 Qualifikation von Hardware,
Software und Personal

Voraussetzung fir einen kontrollierten Prozess und valide
Systeme ist die Eignung der eingesetzten Hard- und
Software sowie die Qualifikation des involvierten Perso-
nals. Eignungim Zusammenhang mit computergestutzten
Systemen steht fur das Erbringen der Nachweise, insbe-
sondere durch Prufungen und Tests, dass die Systeme
gemaf den Anforderungen konzipiert, korrekt installiert,
nach der Installation funktionstichtig und letztlich auch
im Realbetrieb unter Last leistungsfahig sind [32]. Ferner
mussen durchgeflhrte Wartungs- und Kontrollmainah-
men dokumentiert werden. Analog ist die Qualifikation
des eingesetzten Personals durch die Ablage von Kurzle-
benslaufen, Einarbeitungsplanen und Schulungsnachwei-
sen zu dokumentieren.

5.4 Archivordnung

Die Archivordnung ist das Ubergreifende Dokument, wel-
ches unter anderem den Digijtalisierungs- und Archivie-
rungsprozess papierbasierter Patientenakten in die Ge-
samtheit der archivierungsbezogenen Prozesse einordnet.
Dort werden ferner Organisation, Struktur und Ablaufe
des Archivs beschrieben und globale Regelungen wie
Aufbewahrungsfristen und Zugriffsrechte sowie Verant-
wortlichkeiten definiert.

5.5 SOPs - Standard Operating
Procedures (Verfahrensanweisungen)

Damit der Prozess der Archivierung und insbesondere
die Schritte der Digitalisierung und Indexierung von pa-
pierbasierten Patientenakten steuerbar und fir Dritte
nachvollziehbar bleiben, mussen diese mit Hilfe von
Verfahrensanweisungen beschrieben werden. Verantwort-
lichkeiten und Zustandigkeiten sind klar zu definieren.
So ist beispielsweise vorzugeben, wer wann eine Akte zur
Archivierung freigeben darf oder wer fiir die Uberwachung
der Ergebnisqualitat verantwortlich ist. In Bezug auf die
Uberpriifung der Ergebnisqualitéat miissen ferner Stich-
probenumfang, Akzeptanzkriterien bzw. Fehlergrenzen
und die im Fehlerfall zu ergreifenden Maflnahmen fest-
gelegt werden (siehe Kapitel 4.7).

Um den Digitalisierungs- und Archivierungsprozess kon-
trollieren, die eingesetzten Systeme validieren und in ei-
nem validen Zustand halten zu kénnen, sind ergénzende
Verfahrensanweisungen (SOPs) insbesondere zu folgen-
den Themen notwendig:

* Erstellung, Einfihrung und Auferkraftsetzung von
Verfahrensanweisungen,

 Validierung und Risikoabschatzung,

* Genehmigung, Freigabe, Umsetzung und Uberpriifung
von Anderungen (,Change Management®).

Alle Verfahrensanweisungen mussen grundsatzlich
schriftlich abgefasst werden.

5.6 Risikobasierter Ansatz

Bei der Umsetzung der dargestellten Vorgaben spielen
Praktikabilitdt und Finanzierbarkeit eine wichtige Rolle.
Ein risikobasierter Ansatz tragt dem Rechnung. Ausge-
hend vom Gesamtprozess sind die mit jedem Prozess-
schritt verbundenen Risiken zu bewerten. Das Risiko
kann nach Definition gemafl Fehlermdglichkeits- und
Einfluss-Analyse (FMEA) [34] gesehen werden als ein
Produkt aus den drei Faktoren

1. Eintrittswahrscheinlichkeit eines Fehlers oder Scha-
dens,

2. der Wahrscheinlichkeit, den Fehler nicht im Prozess
selbst zu entdecken und zu korrigieren, und

3. dem Schweregrad des Fehlers oder Schadens.

Alle potenziellen Fehler im Verlauf des Digitalisierungs-
prozesses sollten entdeckt werden kdnnen, wobei be-
stimmte Fehlerquellen bereits bei der Prozessplanung
ausgeschlossen werden kénnen (z.B. Gber eine sinnvolle
Wahl der Auflésung beim Scannen). Festzulegen ist auch,
was als Fehler betrachtet werden sollte. Mégliche Fehler
wurden bereits in Kapitel 4.4 und 4.7 dargestellt.
Basierend auf den ermittelten Risiken werden der Umfang
der Test- und Qualifizierungsmafnahmen geplant, die
vor der Inbetriebnahme, bei Anderungen am Prozess oder
System und im laufenden Betrieb durchgefihrt werden.
Beispielsweise liegt es nahe, dass der Scanprozess zum
Ubergang vom konventionellen auf das digitale Medium
Uber ein grofes Risikopotenzial verfligt und damit spezi-
fische Manahmen notwendig sind, um sicherzustellen,
dass die erzeugten Kopien exakt mit dem Original Uber-
einstimmen.

5.7 Technische Aspekte

Aufgrund der schnellen technologischen Entwicklung und
der begrenzten Haltbarkeit von Systemen, Software und
Speichermedien sind Migrationskonzepte elementarer
Bestandteil eines digitalen Archivs. Ein Migrationskonzept
stellt sicher, dass

¢ zur Archivierung nur Technologien ausgewahlt werden,
die eine spatere Migration erlauben (beispielsweise
durch standardisierte Nutzdatenformate, lesbare/ex-
portierbare Metadaten und standardisierte Signatur-
verfahren) und

* Migrationsprojekte von den Verantwortlichen rechtzei-
tig vor dem ,Auslaufen” einer Technologie, basierend
auf dem dann gultigen Stand der Technik, geplant und
umgesetzt werden.

grs

S M

GMS Medizinische Informatik, Biometrie und Epidemiologie 2013, Vol. 9(3), ISSN 1860-9171

13/17



Kohl et al.: Digitale Archivierung papierbasierter Krankenakten ...

Neben der Migration der Archivinhalte auf neuere Hard-
und Softwaresysteme muss auch die gegebenenfalls er-
forderliche Transformation von Dateiformaten sowie die
Erneuerung von elektronischen Zeitstempeln und Signa-
turen moglich sein und, wenn nétig, rechtzeitig durchge-
flhrt werden. Grundsétzlich sind dabei die gleichen Vor-
gaben bezlglich Validierung und bildlicher Ubereinstim-
mung einzuhalten wie bei der Erzeugung der ursprungli-
chen Kopie im Digijtalisierungsprozess. Bei der Transfor-
mation von Dateiformaten ist besondere Vorsicht geboten,
da eine bildliche Ubereinstimmung bei einer Transforma-
tion nicht ohne weiteres gewahrleistet werden kann [35],
[36].

Die Mikroverfilmung bringt keine zusatzliche rechtliche
Qualitat. Der Mikrofilm kann jedoch bei entsprechender
Lagerung als jahrzehntelang stabiles und nahezu techno-
logieunabhangig lesbares, analoges Medium zusatzliche
Backup-Sicherheit bieten.

Generell sollte eine digitale Archiviosung in die allgemeine
IT-Strategie der jeweiligen Einrichtung eingebunden und
zum Archivierungskonzept passend ausgewahlt werden.

6 Einbindung externer Dienstleister

Die Gesundheitsversorger lassen ihre papierbasierten
Patientenakten vielfach von Dienstleistern digitalisieren
und archivieren. Die in diesem Papier dargestellten
Qualitatsstandards sind auch von vertraglich eingebun-
denen Dienstleistern zu gewahrleisten, und es mussen
daher Vertrage mit den Dienstleistern geschlossen wer-
den, in welchen die zu erbringenden Leistungen und die
erwartete Prozess- und Ergebnisqualitat exakt definiert
werden. Auch ist festzulegen, wie und durch wen die
Kontrolle der Prozess- und Ergebnisqualitat erfolgt. Es
wird dringend empfohlen, dass die stichprobenhafte
Uberpriifung der Ergebnisqualitat des Digitalisierungs-
und Archivierungsprozesses durch den Auftraggeber
selbst erfolgt.

Findet die Digitalisierung nicht vor Ort beim Gesundheits-
versorger, sondern beim Dienstleister statt, miissen auch
Regelungen zum sicheren Transport und zur sicheren
Aufbewahrung der Akten beim Dienstleister getroffen
werden. Diese umfassen auch eine Vollzahligkeitskontrol-
le im Hinblick auf die Zahl der angelieferten Akten. Rege-
lungen zu Datenschutz und IT-Sicherheit missen grund-
satzlich zwischen allen Beteiligten schriftlich vereinbart
werden. Ebenso muss geklart sein, wie verfahren wird,
wenn eine zur Digitalisierung verbrachte Akte dringend
bendtigt wird.

Die Qualifikation der eingesetzten Dienstleister muss im
Rahmen regelmaRiger ,contractor audits“ bei den
Dienstleistern vor Ort tUberprift werden. Es ist empfeh-
lenswert, dass diese Audits vom Gesundheitsversorger
selbst durchfuhrt und nicht nach extern vergeben werden,
da dieser sich nur so selbst ein Bild Uber den Dienstleister
verschaffen kann. Gegebenenfalls kbnnen externe Audi-
toren hinzugezogen werden. Dartber hinaus ist es drin-
gend zu empfehlen, eine Regelung fur den Fall der Ge-

schaftsaufgabe oder des Konkurses des Dienstleisters
Zu vereinbaren.

7 Fazit

Die Verantwortung fur die ordnungsgemafie Archivierung
und damit fur die Einhaltung bestehender Regelungen
verbleibt grundsatzlich bei der archivierenden Gesund-
heitsversorgungseinrichtung. Um diese Einrichtungen bei
der Wahrnehmung ihrer Verantwortung zu unterstltzen,
ist es das Ziel der Autoren, mit dem vorliegenden Papier
eine Ubersicht (iber die bestehenden Regelungen zu ge-
ben und einen Leitfaden dafur zu liefern, wie diese Rege-
lungen praktikabel umgesetzt werden kénnen. Bei Einhal-
tung der in diesem Papier beschriebenen Grundsatze
kénnen nach Auffassung der Autoren die digital archivier-
ten, urspriinglich papierbasierten Patientenakten von
Studienteilnehmern als Quelldokumente anerkannt und
damit die zugrunde liegenden papierbasierten Akten
vernichtet werden. Voraussetzung hierfur ist, dass die
jeweilige Einrichtung, deren Papierakten digitalisiert
werden, bei einer Inspektion schriftlich nachweisen kann,
dass der vorhandene Digitalisierungsprozess klar geregelt
und dessen Ergebnisqualitat Gberprift und bekannt ist.
Hierzu gehort auch, dass, sofern Aufgaben an einen
Dienstleister delegjiert werden, die Einhaltung der entspre-
chenden Regelungen auch bei dem Dienstleister vor Ort
durch die beauftragende Gesundheitsversorgungseinrich-
tung in Form regelmafiger Audits Uberpruft wird.
Generelle Voraussetzung fur eine Anerkennung als
Quelldokumente ist dartber hinaus eine Validierung des
gesamten Digitalisierungs- und Archivierungsprozesses.
Dabei muss sichergestellt werden, dass die digjtalisierten
Akten den Kriterien der ,beglaubigten Kopie“ genugen.
Speziell beim Prozessschritt der Digitalisierung hangen
Art und Umfang der Validierungs- bzw. TestmafSinahmen
stark von der Prozessgestaltung und der eingesetzten
Technik ab. Wird im Rahmen von Einzelscans jedes Do-
kument nach dem Digitalisieren gepruft, sind weniger
aufwandige QualitatssicherungsmafRnahmen notwendig
als bei Stapelscans. Zur Ermittlung der Stichprobengrofe
gibt es verschiedene Ansatze; der in diesem Papier ver-
wendete Algorithmus stellt einen moéglichen Ansatz dar.
Wie bereits dargelegt, fehlen derzeit empirische Daten
sowie Vorgaben der Behdérden zum Stichprobenumfang.
Bis zu einer Vorgabe der Behdrden zu anerkannten Ziel-
werten mussen begrindbare Annahmen durch den Auf-
traggeber selbst getroffen werden. Nach ihrem jetzigen
Kenntnisstand sind die Autoren der Auffassung, dass fur
die annehmbare Qualitatsgrenzlage ein Wert von maximal
0,25% akzeptabel ist.

Die digitale Archivierung bietet den grofien Vorteil, Akten
an verschiedenen Stellen und gleichzeitig verfigbar zu
haben. Auch die Auffindbarkeit von Daten durfte bei
entsprechender Organisation wesentlich besser und ge-
zielter als bei papierbasierter Archivierung moglich sein.
Bei entsprechender technischer Realisierung ist es ferner
nahezu unmaglich, eine Akte ,zu verlieren®. Diese Punkte
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sind zu berlcksichtigen, wenn man bei der Bewertung
von Digitalisierungs- und Archivierungsprozessen eventu-
elle Fehler, die durch den Digitalisierungsprozess selbst
entstehen kénnten, betrachtet.

Bereits heute sind die Archive in Gesundheitsversorgungs-
einrichtungen haufig qualitativ gut aufgebaut und organi-
siert - beispielsweise mit ,revisionssicher“ ausgefiihrten
digitalen Archivsystemen. Um in solchen Archiven auch
eine GCP-konforme digitale Archivierung zu ermdglichen,
ist es sinnvoll, zunachst zu prifen, welche der gemaf
ICH-GCP bendétigten Strukturen und Dokumente bereits
vorhanden sind. Dabei ist zu berlcksichtigen, dass vor-
handene Elemente mitunter anders bezeichnet werden,
als im GCP-Umfeld ublich, obwohl diese inhaltlich und
funktional mit ihren GCP-Pendants uUbereinstimmen. In
einem zweiten Schritt missen dann lediglich die bisher
fehlenden Elemente zuséatzlich etabliert werden.

Bei der Digijtalisierung von Dokumenten kann trotz vali-
dierter Prozesse und Systeme weiterhin eine Rechtsunsi-
cherheit bei juristischen Auseinandersetzungen nicht
vollstdndig ausgeschlossen werden. Dem I&sst sich jedoch
entgegenwirken, indem technisch sichere und qualitats-
gesicherte Scan- und Indexierverfahren eingesetzt und
die digitalen Archive technisch sowie organisatorisch
ordnungsgemaf und revisionssicher aufgebaut und ge-
fihrt werden. Die Validierung von Prozessen und Syste-
men kann hierzu einen grofen Beitrag leisten.

Originar elektronisch erzeugte Dokumente (z.B. digitale
Patientenakten) und deren Archivierung waren nicht Ge-
genstand der Diskussionen in diesem Eckpunktepapier.
Den Autoren ist bewusst, dass solche Dokumente aber
in den nachsten Jahren immer starker in den Vordergrund
treten werden. Die damit verbundenen Konsequenzen
mussen separat behandelt werden.

8 Glossar

* AMG - Gesetz Uber den Verkehr mit Arzneimitteln -
Arzneimittelgesetz

¢ AO - Abgabenordnung

* AWV - Arbeitsgemeinschaft fir wirtschaftliche Verwal-
tung

¢ BDSG - Bundesdatenschutzgesetz

e BfArM - Bundesinstitut fur Arzneimittel und Medizin-
produkte

* BMF - Bundesministerium der Finanzen

* BMWi - Bundesministerium fur Wirtschaft und Tech-
nologie

¢ BSI - Bundesamt fir Sicherheit in der Informations-
technik

¢ CAPA - Corrective Action and Preventive Actions

* CCESigG - Competence Center fir die Elektronische
Signatur im Gesundheitswesen e.V.

¢ CDISC - Clinical Data Interchange Standards Consor-
tium

¢ CRF - Case Report Form

* DKG - Deutsche Krankenhausgesellschaft e.V.

* DV - Datenverarbeitung

e DZKF - Deutsche Zeitschrift fur Klinische Forschung

¢ EG - Europaische Gemeinschaft

* EMA - European Medicines Agency

* FDA - US Food and Drug Administration

* FEMA - Failure Mode and Effects Analysis

* GAMP - Good Automated Manufacturing Practice,
Richtlinien eines technischen Sub-Komitees der ISPE

* GCP - Good Clinical Practice, Regelwerk der ICH

* GCP-V - Verordnung uber die Anwendung der Guten
Klinischen Praxis bei der Durchfiihrung von klinischen
Prufungen mit Arzneimitteln zur Anwendung am Men-
schen (GCP-Verordnung)

¢ GDPdU - Grundsatze zum Datenzugriff und zur Prif-
barkeit digitaler Unterlagen

* GMDS - Deutsche Gesellschaft fur Medizinische Infor-
matik, Biometrie und Epidemiologie e.V.

¢ GoB - Grundsatze ordnungsmafiger Buchfuhrungssys-
teme (siehe GoBS)

* GOBIT - Grundsatze ordnungsmafiger Buchflhrung
beim IT-Einsatz

¢ GoBS - Grundsatze ordnungsmafiger DV-gestutzter
Buchfuhrungssysteme, das Kirzel geht auf die Zusam-
menfassung von GoB und GoS zuruck

* GoS - Grundsatze ordnungsmafiger Speicherbuchfih-
rung (siehe GoBS)

* HGB - Handelsgesetzbuch

e ICH - International Conference on Harmonisation of
Technical Requirements for Registration of Pharma-
ceuticals for Human Use

¢ 1Q - Installation Qualification im Rahmen einer System-
validierung

¢ ISF - Investigator Site File

* ISPE - International Society for Pharmaceutical Engi-
neering

e KKSN - Netzwerk der Koordinierungszentren fir Klini-
sche Studien

¢ MPG - Gesetz Uber Medizinprodukte - Medizinproduk-
tegesetz

* RL - Richtlinie

e SOP - Standard Operating Procedure

* TMF - Technologie- und Methodenplattform fur die
vernetzte medizinische Forschung e.V.

¢ VOI - Verband Organisations- und Informationssysteme
e.V.

Anmerkungen

Englische Version

Eine englische Version des Artikels erscheint bei ,Clinical
Investigation“ (Future Science) [1].

Interessenkonflikte

Die Autoren erklaren, dass sie keine Interessenkonflikte
in Zusammenhang mit diesem Artikel haben.
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