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Abstract
The high performance of generative artificial intelligence (AI) and large
languagemodels (LLM) in examination contexts has triggered an intense
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Monika Himmelbauer2debate about their applications, effects and risks. What legal aspects
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Statutes and laws are used to assess the use of LLM:
– University statutes, state higher education laws, licensing regulations
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Berlin, Germany– General Data Protection Regulation (DGPR)
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LLM and AI offer opportunities but require clear university frameworks.
These should define legitimate uses and areas where use is prohibited.
Cheating and plagiarism violate good scientific practice and copyright
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laws. Cheating is difficult to detect. Plagiarism by AI is possible. Users
of the products are responsible.
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LLM are effective tools for generating exam questions. Nevertheless,
careful review is necessary as even apparently high-quality products
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may contain errors. However, the risk of copyright infringement with AI-
generated exam questions is low, as copyright law allows up to 15% of
protected works to be used for teaching and exams. Prüfungsfragen (IMPP),

Mainz, GermanyThe grading of exam content is subject to higher education laws and
regulations and the GDPR. Exclusively computer-based assessment 5 Justus Liebig University

Giessen, Rudolf Buchheimwithout human review is not permitted. For high-risk applications in
education, the EU's AI Regulation will apply in the future. Institute for Pharmacology,

Giessen, GermanyWhen dealing with LLM in assessments, evaluation criteria for existing
assessments can be adapted, as can assessment programmes, e.g. to
reduce the motivation to cheat. LLM can also become the subject of
the examination themselves. Teachers should undergo further training
in AI and consider LLM as an addition.
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Introduction
Artificial Intelligence (AI) is one of the key technologies
of the fourth industrial revolution, which has the potential
to fundamentally change industries and societies through
global networking, digitalisation and the merging of the
physical, digital and biological worlds [1].
Generative Artificial Intelligence (GAI) such as Large
Language Models (LLM) is reaching a level of maturity
that will impact healthcare. It could soon contribute to
medical practice and empower patients to systematically
shape their healthcare [2], [3], [4], [5], [6], [7], [8]. The
rapid development, adoption and use of AI technologies
in healthcare requires healthcare professionals tomaster
experimental techniques, even if they are not yet recog-
nised as standard [9].
GAI uses deep learning for content creation. LLM process
natural language. They generate human-like text based

on statistical principles that calculate the probability of
a word or character depending on the context [10], [11],
[12], [13]. Models such as ChatGPT are optimised for
dialogue using reinforcement learning with human feed-
back (RLHF) [14], [15], [16]. LLM are used for translation
and content production, automating literature reviews,
identifying relevant studies, extracting key findings [17],
[18], facilitating information retrieval and knowledge
discovery, and providing decision support [19], [20].
LLM achieve remarkable exam results: ChatGPT passed
the United States Medical Licensing Examination [21]
and outperformedmost students on the German progress
test medizin [22]. LLM outperformed first and second
year students on free-text clinical reasoning exams [23],
scored 75% on the open-ended ENT and head and neck
surgery specialist exam [24], 83% on a simulated 500-
question written neurosurgery exam [25], and around
60% on the European core cardiology exam [26]. GPT-4
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significantly outperformed previousmodels such as GPT-
3 and GPT-3.5 in all areas analysed, demonstrating the
rapid evolution of LLM [23], [24], [25], [27], [28]. GPT-3
was in the bottom 10% of US uniform bar examination
graduates, while GPT-4 was in the top 10% [15], [27].
Additionally, there are challenges and limitations. The
quality of the underlying training data can lead to discrim-
inatory, unfair, and inaccurate content [29]. Training data
should be accurate, complete, up-to-date, representative,
and free from historical bias; however, these character-
istics are often not fully known and therefore difficult to
assess [29], [30]. In rapidly developing areas, data may
also have limited public availability. LLM then generate
plausible-sounding but incorrect answers, which are
known as “hallucination” [31]. Previous measures such
as retrieval LLM (RAG) reduce erroneous results, but do
not completely prevent them [17], [32], [33]. Therefore,
it is essential to subject the generated content to careful
scrutiny [20], [34], [35]. Another weakness is the lack of
transparency in LLM decision-making processes. These
limitations have prompted a comprehensive debate about
the applications, effects, and risks associated with these
technologies [23], [36], [37], [38], [39].
The issue of examinations is particularly prominent, espe-
cially where examination systems are centred on written
forms [40], [41]. With the rise of online examinations,
there is growing concern about academicmisuse, fuelled
by anonymity, lack of supervision and access to electronic
texts [42], [43], and LLM exacerbates existing challenges
[40], [41], particularly for written work such as assign-
ments, bachelor or master theses and dissertations. This
is a complex issue, not only in terms of content, but also
from a legal perspective. The following aspects need to
be considered:

1. University statutes, higher education
laws of the federal states, German
Research Foundation guidelines,
licensing regulations for doctors (AO)

Universities regulate examination requirements and pro-
cedures in study and/or examination regulations. They
contain provisions on failures, breaches of regulations,
performance assessment and grading, and can regulate
the use of aids and define the use of unauthorised aids
as cheating [44]. The AO (2002) leaves the decision on
the consequences of violations of regulations or attempts
to cheat in examinations to the discretion of the relevant
state examination office (cf. §§ 14 para. 5, 15 para. 6).
The DFG guidelines for safeguarding good scientific
practice apply to all researchers engaged in projects
funded by the German Research Foundation (DFG). Fur-
thermore, these guidelines are intended for implementa-
tion by universities and research institutions in Germany,
which are expected to incorporate them into their own
regulations [45].

2. Copyright act (UrhG)

The legal framework governing copyright is based on an
EU directive that has been transposed into national legis-
lation by eachmember state. It protects personal intellec-
tual creations, as set forth in Section 2 (2) of the German
Copyright Act (UrhG). An author is always a natural person,
that is to say, a human being. This confers upon them
the exclusive right to use their work. The extent to which
AI-generated output is protected by copyright is contingent
upon the degree to which the individual utilises the
computer as a technical aid. (cf. Dreier/Schulze/Schulze
UrhG Section 2 para. 8) [41], [42].

3. General Data Protection Regulation
(GDPR)

The General Data Protection Regulation (GDPR) is directly
applicable in all EU member states. It regulates the pro-
tection of personal data and the free movement of data,
as well as protecting the fundamental rights and freedoms
of natural persons. Data processing must be legally justi-
fied (Art. 1, Art. 5 para. 1 lit. A, 6 para. 1 GDPR). Individu-
als whose data is processed have certain rights, including
the controller's obligation to provide information and the
right to access that information (Art. 13, 14, 15 GDPR).
Furthermore, the regulation applies to companies outside
the EU that process the data of EU citizens, in accordance
with the “marketplace principle” (Art. 3 para. 2 GDPR).

4. AI regulation (EU AI Act)

The AI Regulation establishes a legal framework for
trustworthy AI. Its objectives include ensuring security,
transparency, traceability, non-discrimination, and envir-
onmental friendliness. It was adopted by the European
Parliament on 13 March 2024 and will apply in all EU
member states from 2026. AI systems are categorised
into four risk classes: unacceptable risk (prohibited), high,
low, and minimal risk. “General-purpose AI systems”
(GPAI), which in principle include many LLM, are initially
classified as limited risk andmust fulfil transparency and
documentation obligations and a copyright policy (Art.
52, 52c AI Regulation) [46]. GPAI with systemic risk are
subject to additional requirements and need to be re-
gistered [47], [48]. In addition, high-risk AI systems must
implement measures such as supervision, quality and
riskmanagement, extensive documentation, and rigorous
data quality and system security standards [49].
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Consideration of the legal aspects
in detail

Significance for examination candidates

The DFG guidelines ensure academic integrity in teaching
and research [45]. University statutes address academic
offences such as plagiarism and cheating.
Plagiarism is an offence against good scientific practice
and copyright law when works are used without appropri-
ate attribution [38], [44], [50]. Plagiarism occurs when
copyrighted texts are included in the product [40], [41],
[51]. This can occur, for example, with “shake & paste”
plagiarism, in which text passages from different sources
are combined [38]. The use of AI-generated text certainly
harbours the risk of plagiarism. The responsibility for
these offences (i.e. the plagiarism) lies with the persons
who adopt such texts without attribution [52]. The pro-
viders of the LLM are held accountable for any infringe-
ments of copyright law (ongoing legal proceedings in the
USA against OpenAI and Google) [53].
Cheating is defined as presenting a work produced with
unauthorised resources as one's own. This is against
good academic practice and the study or examination
regulations [38].
In the case of digital or paper-based examinations super-
vised (without aids) in the presence of an examiner, or
in the case of decentralised digital examinations with
proctoring and (in some cases) the use of secure
browsers, the risk of cheating through the use of LLM is
reduced [40], [44]. Oral and application-based examina-
tions, such as OSCE, are less susceptible to the use of
LLM. The design of such examinations is crucial to ensure
that other forms of assessment error, such as subjectivity,
do not become sources of error [40], [41], [54], [55],
[56]. LLM are particularly problematic for written assess-
ments that are completed independently and without
supervision, such as homework [40], [41]. The reliability
of synthetic text recognition remains variable, although
it has improved significantly [57], [58], [59], [60], [61].
In addition, human judgement can be crucial. One univer-
sity successfully rejected aMaster’s application because
the essay was of unexpectedly high quality for a Bache-
lor’s graduate and appeared to be AI-generated [62].

Significance for universities and State
Examination Office

Creation of examination content and tasks

The use of LLM to create examination questions has been
demonstrated [63], [64]. For example, ChatGPT has the
potential to generate MCQ of comparable quality for final
medical examinations in a short time [64], [65], [66].
However, it has been observed that questions that query
higher levels of learning objectives show certain limita-
tions [63]. In general, it is worth experimenting with dif-
ferent prompts. Prompt engineering represents a system-

atic approach to effective communication with LLM, ex-
erting a significant influence on the resulting output [15],
[66], [67]. Tasks created by AI must undergo a review
process, as even linguistically well-constructed and
plausible products, such as examination questions, can
be erroneous [66]. In contrast, the risk of copyright in-
fringement when utilising AI to create examination tasks
is relatively low. This is due to the fact that, in accordance
with Section 60a of the German Copyright Act (UrhG), up
to 15% of a workmay bemade available for non-commer-
cial purposes for illustration in class and for examinations.

Evaluation of examination content and tasks

The criteria for examinations are generally laid down in
higher education legislation and are specified in examin-
ation and study regulations. In the event that independent
assessment by the examiner is envisaged, the examiner
must assess the examination performance independently.
Furthermore, a language model can only be used for
support purposes. It should be noted that there is also
no independent assessment if the assessment is not
adopted exactly but is based solely on the AI-generated
result [41]. From a data protection perspective, such an
assessment is generally in violation of the ban on auto-
mated decision-making (Art. 22 GDPR). If a performance
assessment is carried out by an AI, it is necessary to as-
sume that a high-risk AI system is being used in accord-
ance with the AI Regulation [49].

Options for action
LLM represent a challenge, but also an opportunity for
examination procedures. Faculties can react to AI devel-
opments without necessarily reverting to restrictive
formats [41]. A general ban on AI applications is difficult
to implement and hardly relevant; algorithms are already
integrated into existing systems such as browsers or word
processing programmes [41], [68]. It may thereforemake
sense to specifically authorise or integrate AI applications.

Adaptation of regulations

Framework conditions should define under which condi-
tions or for which purposes the use is legitimate and au-
thorised and in which areas the use is prohibited [41].
Even if monitoring may be difficult, a clear explanation
increases the binding nature and clarifies the con-
sequences of rule violations, including in declarations of
independence. Without these restrictions, no violation of
the examination rules can be assumed [28], [41], [44],
[52], [62]. Students should be aware that they bear re-
sponsibility for errors such as copyright infringements
[28], [41], [52] (see attachment 1 for sources of sample
texts and checklists).
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Adaptation of assessments

Evaluation criteria can be adapted for existing assess-
ments. The critical use of sources and positioning in the
specialised discourse could be weighted more heavily,
linguistic correctness and expression could lose import-
ance [41], [52]. LLM still produce incorrect or unweighted
source references [17], [69]. A review would therefore
appear to be useful.

Adaptation of assessment programmes

The motivation to cheat can be reduced by changing the
assessment programmes. Intrinsicallymotivated, perform-
ance-orientated students cheat less often than extrinsic-
ally motivated students who primarily want to pass [43],
[70], [71] or are stressed [69]. One approach could be
to reduce the stakes of individual examinations and at
the same time increase the relevance of the content.
Assessments should relate to real experiences and
knowledge and therefore be authentic. Formats such as
MC questions can certainly be used [41], [52], [72], [73].
A “moral anchor” and moral awareness can reduce
cheating, promoted by exemplary teachers and training
in self-awareness, ethics and decision-making [43], [68].

LLM as an examination subject, LLM as
a learning aid

In the spirit of “AI literacy”, teachers should view LLM as
a supplement and undergo continuous further training.
In addition to knowledge about AI, the application, such
as prompt generation, and the critical evaluation or valid-
ation of AI-generated texts could also be tested [18], [67],
[74], [75].
LLM can identify knowledge gaps in formative testing
environments through thematic text analysis of assess-
ment data and provide individualised, timely and continu-
ous feedback, similar to a constantly available tutor [74],
[76].

Limitations
The field of GAI is dynamic and developing rapidly. The
performance capabilities and limitationsmentioned could
soon become obsolete. However, all developments must
be in line with the applicable legal framework, including
UrhG, DS-GVO and KI-VO. In the DACH region, this applies
to Germany and Austria. For Switzerland, the legal
framework is not known to the authors and must be
checked before using GAIs.
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Notes

Translation

DeepL was used for English translation. For editing,
DeepL, ChatGPT and Copilot were used (prompts: “Sum-
marise the following text” and “Improve the following
text”).
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Rechtliche Aspekte zu generativer Künstlicher Intelligenz
und Large-Language-Modellen in Prüfungen und
Abschlussarbeiten

Zusammenfassung
Die hohe Leistungsfähigkeit von generativer Künstlicher Intelligenz (KI)
und großen Sprachmodellen (LLM) in Prüfungskontexten hat eine inten-

Maren März1

Monika Himmelbauer2sive Debatte über ihre Anwendungen, Auswirkungen und Risiken aus-
Kevin Boldt3gelöst. Welche rechtlichen Aspekte sind beim Einsatz von LLM in Lehre
Alexander Oksche4,5und Prüfungen zu berücksichtigen?Welche Chancen bieten Sprachmo-

delle?
Für die rechtliche Bewertung des Einsatzes von LLM finden Satzungen
und Gesetze Anwendung: 1 Charité – Universitätsmedizin

Berlin, AG Progress Test– Universitäre Satzungen, Hochschulgesetze der Länder, Approbations-
ordnung für Ärzte

Medizin, Geschäftsbereich
Lehre, Berlin, Deutschland

– Urheberrechtsgesetz (UrhG)
2 Medizinische Universität
Wien, Teaching Center, Wien,
Österreich

– Datenschutz-Grundverordnung (DS-GVO)
– KI-Verordnung (KI-VO)
LLM und KI bieten Chancen, erfordern aber klare universitäre Rahmen-
bedingungen. Diese sollten den legitimen Einsatz und die Bereiche, in 3 Der Landesbeauftragte für

den Datenschutz und diedenen die Nutzung untersagt ist, definieren. Täuschungen und Plagiate
Informationsfreiheitverstoßen gegen die wissenschaftliche Praxis und das UrhG. Eine Täu- Rheinland-Pfalz, Mainz,
Deutschlandschung ist schwer nachzuweisen. Plagiate durch KI sind möglich. Nut-

zer*innen der Produkte sind in der Verantwortung.
4 Institut für medizinische und
pharmazeutische

LLM sind effektive Tools zur Generierung von Prüfungsfragen. Dennoch
ist ein sorgfältiges Review notwendig, da selbst qualitativ hochwertig

Prüfungsfragen (IMPP),
Mainz, Deutschlandscheinende Produkte Fehler enthalten können. Das Risiko von Urheber-

rechtsverletzungen bei KI-generierten Prüfungsaufgaben ist hingegen
5 Justus-Liebig-Universität
Giessen, Rudolf-Buchheim-

gering, da das Urheberrecht den Einsatz geschützter Werke für Lehre
und Prüfungen bis zu 15% erlaubt.

Institut für Pharmakologie,
Giessen, DeutschlandDie Bewertung von Prüfungsinhalten unterliegt Hochschulgesetzen und

-ordnungen und der DSGVO. Eine ausschließlich computergestützte
Bewertung ohne menschliche Überprüfung ist nicht zulässig. Für
Hochrisiko-Anwendungen in der beruflichen Lehre findet künftig die KI-
VO der EU Anwendung.
Im Umgang mit LLM in Prüfungen können Bewertungskriterien beste-
hender Prüfungen angepasst werden, aber auch Prüfungsprogramme,
z.B. um die Täuschungsmotivation zu reduzieren. LLM können zudem
selbst Gegenstand der Prüfung werden. Lehrende sollten sich in KI
weiterbilden und LLM als Ergänzung betrachten.

Schlüsselwörter: Prüfungen, KI, große Sprachmodelle, rechtliche
Rahmenbedingungen

Einführung
Künstliche Intelligenz (KI) ist eine der Schlüsseltechnolo-
gien der vierten industriellen Revolution, die zur globalen
Vernetzung, Digitalisierung und durch Verschmelzung der
physischen, digitalen und biologischenWelt das Potenzial
hat, Industrien und Gesellschaften grundlegend zu verän-
dern [1].

Generative Künstliche Intelligenz (GKI) wie Large Langua-
ge Models (LLM) erreicht einen Reifegrad, der das Ge-
sundheitswesen beeinflussen wird. Sie könnte bald zur
medizinischen Praxis beitragen und Patient*innen befä-
higen, ihre Gesundheitsversorgung systematisch mitzu-
gestalten [2], [3], [4], [5], [6], [7], [8]. Die rasche Entwick-
lung, Einführung und Nutzung von KI-Technologien im
Gesundheitswesen erfordert, dass das Gesundheitsper-
sonal experimentelle Techniken beherrscht, auch wenn
diese noch nicht als Standard anerkannt sind [9].
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GKI nutzt Deep Learning zur Inhaltserstellung. LLM verar-
beiten die natürliche Sprache. Sie erzeugen menschen-
ähnliche Texte basierend auf statistischen Prinzipien, die
die Wahrscheinlichkeit eines Wortes oder Zeichens in
Abhängigkeit vom Kontext berechnen [10], [11], [12],
[13]. Modelle wie ChatGPT werden durch Reinforcement
Learning mit menschlichem Feedback (RLHF) für den
Dialog optimiert [14], [15], [16]. LLMwerden für Überset-
zung und Inhaltsproduktion eingesetzt, automatisieren
Literaturübersichten, identifizieren relevante Studien,
extrahieren Schlüsselergebnisse [17], [18], fördern Infor-
mationsbeschaffung, Wissensentdeckung und bieten
Entscheidungsunterstützung [19], [20].
LLM erzielen beachtliche Prüfungsergebnisse: ChatGPT
bestand die United StatesMedical Licensing Examination
[21] und übertraf die meisten Studierenden im deutsch-
sprachigen Progress Test Medizin [22]. LLM übertrafen
die Leistungen der Studierenden im ersten und zweiten
Studienjahr in Freitextprüfungen im klinischen Denken
[23], erreichten in der Fachärzt*innenprüfung für HNO
und Kopf-Hals-Chirurgie mit offenen Fragen 75% [24], in
einer simulierten schriftlichen neurochirurgischen Prüfung
mit 500 Fragen 83% [25] und im Europäischen Examen
in Core Cardiology ca. 60% [26]. GPT-4 übertraf frühere
Modelle wie GPT-3 und GPT-3.5 in allen untersuchten
Bereichen deutlich und zeigt die rasante Entwicklung von
LLM [23], [24], [25], [27], [28]. GPT-3 lag in den unteren
10% der Absolvent*innen der Uniform Bar Examination
in den USA, GPT-4 hingegen in den oberen 10% [15],
[27].
Es gibt auch Herausforderungen und Einschränkungen:
Umfang und Qualität der zugrunde liegenden Trainings-
daten können zu diskriminierenden, unfairen und
falschen Inhalten führen [29]. Die Trainingsdaten sollten
korrekt, vollständig, aktuell, repräsentativ und frei von
historischen Verzerrungen sein, sind aber oft nicht voll-
ständig bekannt und daher schwer zu beurteilen [29],
[30]. In sich schnell entwickelnden Bereichen können
Daten zudem nur begrenzt öffentlich verfügbar sein. LLM
erzeugen dann plausibel klingende, aber inhaltlich falsche
Antworten („Halluzination“) [31]. Bisherige Maßnahmen
wie abfragende LLM (RAG) reduzieren fehlerhafte Ergeb-
nisse, verhindern sie jedoch nicht vollständig [17], [32],
[33]. Eine sorgfältige Prüfung der generierten Inhalte
bleibt daher unverzichtbar [20], [34], [35]. Eine weitere
Schwäche liegt in der mangelnden Transparenz der Ent-
scheidungsprozesse von LLM. Diese Einschränkungen
haben eine breite Debatte über Anwendungen, Auswir-
kungen und Risiken ausgelöst [23], [36], [37], [38], [39].
Das Thema Prüfungen nimmt einen besonders prominen-
ten Platz ein, insbesondere wenn die Prüfungssysteme
auf schriftliche Formen ausgerichtet sind [40], [41]. Mit
der Zunahme von Online-Prüfungenwächst die Sorge vor
akademischem Missbrauch, der durch Anonymität,
mangelnde Aufsicht und Zugang zu elektronischen Texten
begünstigt wird [42], [43] und LLM verstärken die bereits
bestehendenHerausforderungen [40], [41], insbesondere
bei schriftlichen Arbeiten wie Hausarbeiten, Bachelor-
oder Masterarbeiten sowie Dissertationen. Dies ist nicht

nur inhaltlich, sondern auch rechtlich komplex. Folgende
Aspekte sind zu berücksichtigen:

1. Universitäre Satzungen,
Hochschulgesetze der Länder, Leitlinien
derDeutschen Forschungsgemeinschaft,
Approbationsordnung für Ärzte (AO)

Hochschulen regeln Prüfungsanforderungen und -verfah-
ren in Studien- und/oder Prüfungsordnungen. Sie enthal-
ten Bestimmungen über Versäumnisse, Ordnungsverstö-
ße, Leistungsbewertung und Notenbildung und können
die Verwendung von Hilfsmitteln regeln und die Benut-
zung nicht zugelassener Hilfsmittel als Täuschung defi-
nieren [44]. Die AO (2002) legt die Entscheidung über
Konsequenzen von Ordnungsverstößen oder Betrugsver-
suchen bei Prüfungen in das Ermessen des jeweils zu-
ständigen Landesprüfungsamtes (vgl. §§ 14 Abs. 5, 15
Abs. 6).
Die DFG-Leitlinien zur Sicherung guter wissenschaftlicher
Praxis gelten für alle Wissenschaftler*innen, die an von
der Deutschen Forschungsgemeinschaft (DFG) geförder-
ten Projekten beteiligt sind. Sie richten sich auch an
Hochschulen und Forschungseinrichtungen in Deutsch-
land, die diese Leitlinien in ihren eigenen Regelwerken
umsetzen sollen [45].

2. Urheberrechtsgesetz (UrhG)

Das Urheberrecht basiert auf einer EU-Richtlinie, die von
den Mitgliedsstaaten in nationales Recht umgesetzt
wurde. Es schützt persönliche geistige Schöpfungen (vgl.
§ 2 Abs. 2 UrhG DE). Urheber*in ist grundsätzlich immer
eine natürliche Person, also ein Mensch. Die Person hat
das ausschließliche Recht zur Verwendung ihresWerkes.
Ob KI-generierter Output urheberrechtlichen Schutz ge-
nießt, hängt im Wesentlichen davon ab, inwieweit sich
der Mensch des Computers als technisches Hilfsmittel
bedient (vgl. Dreier/Schulze/Schulze UrhG § 2 Rn. 8)
[41], [42].

3. Datenschutz-Grundverordnung
(DS-GVO)

Die Datenschutz-Grundverordnung (DSGVO) gilt unmittel-
bar in allen EU-Mitgliedsstaaten. Sie regelt den Schutz
personenbezogener Daten und den freien Datenverkehr,
schützt die Grundrechte und Grundfreiheiten natürlicher
Personen. Die Datenverarbeitungmuss rechtlich begrün-
det sein (Art. 1, Art 5 Abs. 1 lit. A, 6 Abs. 1 DS-GVO). Be-
troffene haben Rechte wie Informationspflichten der
Verantwortlichen und das Recht auf Auskunft (Art. 13,
14, 15 DS-GVO). Die Verordnung gilt auch für Unterneh-
men außerhalb der EU, die Daten von EU-Bürgern verar-
beiten (Marktortprinzip - Art. 3 Abs. 2 DS-GVO).
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4. KI-Verordnung (KI-VO)

Die KI-Verordnung schafft einen Rechtsrahmen für ver-
trauenswürdige KI. Sie soll Sicherheit, Transparenz,
Nachvollziehbarkeit, Nicht-Diskriminierung und Umwelt-
freundlichkeit gewährleisten. Sie wurde am 13. März
2024 vom Europäische Parlament verabschiedet und gilt
ab 2026 in allen EU-Mitgliedstaaten. KI-Systeme werden
in vier Risikoklassen eingeteilt: unannehmbares Risiko
(verboten), hohes, geringes undminimales Risiko. „Gene-
ral-purpose AI systems“ (GPAI), zu denen grundsätzlich
viele LLM gehören, werden zunächst als begrenztes Risiko
eingestuft und müssen Transparenz-, Dokumentations-
pflichten und eine Urheberrechtspolitik erfüllen (Art. 52,
52c KI-VO) [46]. GPAI mit systemischem Risiko unterlie-
gen zusätzlichen Anforderungen und werden registriert
[47], [48]. Hochrisiko-KI-Systeme erfordern zudem Maß-
nahmenwie Aufsicht, Qualitäts- und Risikomanagement,
umfangreiche Dokumentation und hohe Anforderungen
an Datenqualität und Systemsicherheit [49].

Betrachtung der rechtlichen
Aspekte im Einzelnen

Bedeutung für Prüfungskandidat*innen

Die DFG-Leitlinien sichern die wissenschaftliche Integrität
in Lehre und Forschung [45], universitäre Satzungen
adressieren akademische Verstöße wie Plagiat und Täu-
schung.
Plagiate sind Verstöße gegen die gute wissenschaftliche
Praxis und das Urheberrecht, wennWerke ohne angemes-
sene Zuordnung verwendet werden [38], [44], [50].
Plagiatserkennungssoftware hat Schwierigkeiten bei der
Identifizierung von KI-generierten Texten, denn generative
Modelle erzeugen auch bei identischen Eingabeaufforde-
rungen unterschiedliche Texte [40], [41], [51]. Ein Plagiat
liegt vor, wenn urheberrechtlich geschützte Texte im
Produkt enthalten sind. Dies kann zum Beispiel bei
„Shake & Paste“-Plagiaten auftreten, bei denen Textpas-
sagen aus verschiedenen Quellen kombiniert werden
[38]. Die Nutzung von KI-generiertem Text birgt durchaus
das Risiko des Plagiierens. Die Verantwortung für diese
Verstöße (i.e. die Plagiate) liegt bei den Personen, die
solche Texte ohne Zuordnung übernehmen [52]. Für
Verstöße gegen Urheberrechte sind die Anbieter der LLM
verantwortlich (laufende Verfahren in den USA gegen
OpenAI und Google) [53].
Eine Täuschung liegt vor, wenn jemand einemit unerlaub-
ten Hilfsmitteln erstellte Leistung als eigenständig vorgibt.
Dies verstößt gegen die gute wissenschaftliche Praxis
und Studien- oder Prüfungsordnungen [38].
Bei digitalen oder papierbasierten Prüfungen unter Auf-
sicht (ohne Hilfsmittel) in Präsenz, oder bei dezentralen
digitalen Prüfungen mit Proctoring und (teilweise) dem
Einsatz sicherer Browser, ist die Gefahr einer Täuschung
durch den Einsatz von LLM reduziert [40], [44]. Mündliche

und anwendungsorientierte Prüfungen, wie OSCEs, redu-
zieren die Möglichkeit der LLM-Nutzung. Wichtig ist hier
die Konzeption, damit nicht andere Beurteilungsfehler
wie Subjektivität zu Fehlerquellen führen [40], [41], [54],
[55], [56]. Problematisch sind LLM vor allem für schriftli-
che Prüfungen, die selbstständig und ohne Aufsicht ab-
solviert werden, wie beispielsweise Hausarbeiten [40],
[41]. Die Erkennung von synthetischem Text ist noch
unterschiedlich zuverlässig, hat sich aber bereits deutlich
verbessert [57], [58], [59], [60], [61]. Auch menschliche
Einschätzungen können ausschlaggebend sein. Eine
Universität lehnte erfolgreich eine Masterbewerbung ab,
da der Essay unerwartet hochwertig für einen Bachelorab-
solventen erschien und augenscheinlich KI-generiert war
[62].

Bedeutung für Hochschulen und LPÄ

Erstellung von Prüfungsinhalten und -aufgaben

LLMwurden zumErstellen von Prüfungsfragen eingesetzt
[63], [64]. FürWissensfragen hat z.B. ChatGPT das Poten-
zial, in kurzer Zeit MCQ von vergleichbarer Qualität für
medizinische Abschlussprüfungen zu generieren [64],
[65], [66]. Fragen, die höhere Lernzielebenen abfragen,
zeigen dagegen gewisse Einschränkungen [63]. Grund-
sätzlich lohnt sich das Experimentieren mit unterschied-
lichen Eingabeaufforderungen („Prompts“). Prompt-Engi-
neering ist ein systematischer Ansatz zur effektiven
Kommunikation mit LLM mit großem Einfluss auf das
Ergebnis [15], [66], [67]. Durch KI erstellte Aufgaben
müssen in einemReviewprozess überprüft werden, denn
auch sprachlich gut und plausibel formulierte Produkte,
z.B. Prüfungsfragen, können fehlerhaft sein [66]. Das
Risiko einer Verletzung von Urheberrechten beim Einsatz
von KI zur Erstellung von Prüfungsaufgaben ist dagegen
eher gering, denn nach § 60a UrhG dürfen bis zu 15%
eines Werkes für nicht-kommerzielle Zwecke zur Veran-
schaulichung im Unterricht und für Prüfungen zugänglich
gemacht werden.

Bewertung vonPrüfungsinhalten und -aufgaben

Bewertungskriterien für Prüfungsleistungen sind grund-
sätzlich in Hochschulgesetzen festgelegt und werden in
Prüfungs- und Studienordnungen konkretisiert. Ist eine
eigenständige Bewertung durch die prüfende Person
vorgesehen, muss diese die Prüfungsleistung eigenstän-
dig würdigen. Ein Sprachmodell kann nur unterstützend
verwendet werden. Eine eigenständige Bewertung fehlt
auch dann, wenn die Bewertung nicht exakt übernommen,
aber allein auf Grundlage des KI-generierten Ergebnisses
erfolgt [41]. Aus datenschutzrechtlicher Sicht verstößt
eine solche Bewertung grundsätzlich gegen das Verbot
der automatisierten Entscheidungsfindung (Art. 22
DSGVO). Erfolgt eine Leistungsbeurteilung durch eine KI,
ist gemäß KI-VO zudem von einem Hochrisiko-KI-System
auszugehen [49].
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Handlungsmöglichkeiten
LLM stellen eine Herausforderung, aber auch eine
Chance für Prüfungsabläufe dar. Fakultäten können auf
KI-Entwicklungen reagieren, ohne notwendigerweise zu
restriktiven Formaten zurückzukehren [41]. Ein generelles
Verbot von KI-Anwendungen ist schwer umsetzbar und
kaum sachdienlich, Algorithmen sind bereits jetzt in be-
stehende Systeme, wie Browser oder Textverarbeitungs-
programme integriert [41], [68]. Somit kann es sinnvoll
sein, KI-Anwendungen gezielt zu erlauben oder zu inte-
grieren.

Anpassung von Ordnungen

Rahmenbedingungen sollten definieren, unter welchen
Bedingungen oder für welche Zwecke der Einsatz legitim
und freigegeben und in welchen Bereichen der Nutzen
untersagt ist [41]. Auch wenn die Kontrolle unter Umstän-
den schwierig ist, erhöht eine klare Erläuterung die Ver-
bindlichkeit und verdeutlicht die Konsequenzen bei Re-
gelverstößen, auch in Eigenständigkeitserklärungen.
Ohne diese Einschränkungen kann kein Verstoß gegen
die Prüfungsregeln angenommenwerden [28], [41], [44],
[52], [62]. Studierenden sollte bewusst sein, dass sie die
Verantwortung für Fehler, wie z.B. Urheberrechtsverlet-
zungen tragen [28], [41], [52] (siehe Anhang 1 für Quellen
zu Mustertexten und Checklisten).

Anpassung von Prüfungen

Bei bestehenden Prüfungen können Bewertungskriterien
angepasst werden. Der kritische Umgangmit Quellen und
die Positionierung im Fachdiskurs könnten stärker gewich-
tet werden, sprachliche Korrektheit und Ausdruck an
Bedeutung verlieren [41], [52]. Noch generieren LLM
auch fehlerhafte oder ungewichtete Quellenangaben [17],
[69], eine Überprüfung scheint daher sinnvoll.

Anpassung von Prüfungsprogrammen

Durch eine Veränderung der Prüfungen kann die Motiva-
tion zumTäuschen gesenkt werden. Intrinsischmotivierte,
leistungsorientierte Studierende täuschen seltener als
extrinsischmotivierte, die vor allem bestehen wollen [43],
[70], [71] oder gestresst sind [69]. Als Ansatz könnten
die Anforderungen der Einzelprüfungen reduziert und
gleichzeitig die inhaltliche Relevanz gesteigert werden.
Prüfungen sollten einen Bezug zu realen Erfahrungen
und Erkenntnissen aufweisen und somit authentisch sein.
Formate, wie MC-Fragen können durchaus eingesetzt
werden [41], [52], [72], [73]. Ein „moralischer Anker“
und ein moralisches Bewusstsein können Täuschungen
verringern, gefördert durch vorbildliche Lehrende und
Trainings in Selbstbewusstsein, Ethik und Entscheidungs-
findung [43], [69].

LLM als Prüfungsgegenstand, LLM als
Lernhilfe

Im Sinne der „AI-Literacy“ sollten Lehrende LLMals Ergän-
zung betrachten und sich kontinuierlich weiterbilden.
Neben Wissen über KI könnte auch die Anwendung, wie
z.B. die Prompt-Generierung, und die kritische Bewertung
oder Validierung von KI-generierten Texten geprüft werden
[18], [67], [74], [75].
LLM können in formativen Testumgebungen Wissens-
lücken durch eine thematische Textanalyse von Bewer-
tungsdaten identifizieren und individuelles, zeitnahes
und kontinuierliches Feedback bereitstellen, ähnlich ei-
nem ständig verfügbaren Tutor [74], [76].

Limitationen
Der Bereich der GKI ist dynamisch und entwickelt sich
rasant. Angesprochene Leistungsfähigkeiten und Limita-
tionen könnten bald veraltet sein. Alle Entwicklungen
müssen jedoch im Einklang mit dem geltenden Rechts-
rahmen stehen, einschließlich UrhG, DS-GVO und KI-VO.
Dies gilt in der DACH-Region für Deutschland und Öster-
reich. Für die Schweiz sind die rechtlichen Rahmenbedin-
gungen den Autor*innen nicht bekannt und müssen vor
dem Einsatz von GKI geprüft werden.
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